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Si les performances sont limitées par les
caractéristiques du matériel, il est possible
d'exploiter la vitesse de maniéere optimale.

Paramétrer Windows

pour plus de performances 14
Pour que votre PC soit au top, voici tous les
conseils pour optimiser Windows.

Maitriser MsConfig 22
Simple d'usage, |'éditeur de configuration systéme
se révele remarquablement puissant.
Du soft pour le hard 26
Windows 7 vous apporte des outils pour mieux
maitriser les composants matériels de votre PC.

Des outils pour aller

plus vite

Les développeurs d'utilitaires se sont beaucoup
penchés sur I'optimisation du PC...

32

Trucs pro de pro

pour Windows

Découvrez nos astuces pour optimiser de
nombreuses fonctions de Windows 7.
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Face aux intrus
Virus, ver, troyens, hammeconnage et autres...
le monde informatique est rempli de menaces.
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Ne pas se faire pécher
Le phishing est une forme d'escroquerie sur le
Web qui fait appel a la naiveté des utilisateurs.

46

Vacciner son PC 52
Les virus informatiques se traitent de maniéere
préventive et curative.

Mort aux espions 58

Les spywares peuvent avoir des conséquences
graves sur votre vie quotidienne.

Un PC protégeé 64
Les ordinateurs du monde entier peuvent accéder
a votre PC ! A moins que celui-ci ne soit protégé.

Les parents surveillent 70
Le controle parental s'est imposé comme un outil
indispensable pour laisser les plus jeunes surfer en
toute sécurité sur le Web.

Installer les mises a jour 74
Les mises a jour du systéme d'exploitation sont
indispensables a la sécurité de votre PC.
Périphériques amovibles :
attention danger 76

Avec la multiplication des clés USB, disques durs
externes et autres cartes mémoire, les risques de
contamination augmentent sensiblement.
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Nouveauteés

Une rentrée
prometteuse

navigateur mais aussi

Internet un nouveau

Explorer moteur

version 9 ! d'exécution

sortirait en L JavaScript

septembre. affichant des

Cette nouvelle performances 4
Qouture promet optimisées. ) o2

/" LabétadExplorer9 )
en septembre

Le 29 juillet, Turner, plusieurs

chef des opérations  nouveautés,
financiéres de notamment
Microsoft, révélait I'accélération

que la béta du matérielle,

Mises a jour [ =

P
W

Firefox et Thunderbird
bénéficient d’une mise a jour.
Firefox passe a la version
3.6.7. S’il n’y a pas de grandes
nouveautés, cette nouvelle mouture corrige
plusieurs problemes de stabilité et de sécurité.
Quant a la derniére version de Thunderbird, la
3.1.1, elle profite également d’une correction
de bugs, notamment en
matiére de sécurité et de
stabilité.

Thunderbird [T —

l e L R e )

Firetox 3.6.7

2 Tl T T DTN § IE e (PR
Frabis gl apeterret g

Cloudmark DesktopOne : .

I’anti-spam gratuit

e ———

Basé sur un ensemble des
technologies avanceées
déja éprouvées au sein des
solutions commercialisées
par Cloudmark, Cloudmark
DesktopOne met le filtrage anti-
spam a la portée du plus grand
nombre. S’adressant aux parti-
culiers, ce logiciel gratuit offre

6. Mi&io

une solution per-
formante qui s’in-
terface avec la

majorité des logiciels e-mails :
Outlook, Outlook Express,
Microsoft Mail et Mozilla
Thunderbird. Application dédiée
au traitement du spam,
Cloudmark DesktopOne s’avere

léger et simple a mettre en
ceuvre, contrairement aux suites
de sécurité qui ont tendance a
ralentir le fonctionnement des
PC.
www.cloudmarkdesktop.com



Logiciels

La météo avec
Google Earth

Désormais, pour voir le temps qu’il fait sur la terre,
vous pouvez utiliser Google Earth. En effet, Google
integre une option «Nuages» permettant de voir en temps
réel la situation météorologique sur des zones euro-
péennes et américaines. Attention cependant, pour en
profiter, vous devez disposer de la version 5.2.

Py

/Windows Live Essentials 2011

Microsoft a mis en
ligne la version
béta de sa
nouvelle

vague de
logiciels gratuits
baptisée Windows
Live Essentials. A
découvrir : Windows

Live Messenger ; Live Movie
(client de < Maker
messagerie - (création
instantanée), ‘n de films et
Windows - diaporamas),
Live Mail ‘r' Windows Live
(client mail), Contréle parental

Windows Live

Photo Gallery (galerie

de photos), Windows
Live Devices

g
\

A
Windows Live
Wave 4

(synchronisation
des données
entre plusieurs
ordinateurs),
Windows
Live Writer
(blogs),
Windows

—
—_—
—
- —

7

(controle
parental). Une barre
d'outils Bing pour
navigateur est
également présente.
De quoi se faire
une petite idée en

avant premiére. )

1/.’;

YouTube

déshabillé

A Cleaner YouTube pour Safari
vous permet de naviguer sur
YouTube en vous concentrant
sur |'essentiel : ses contenus
vidéo. Tres

efficace, ce [r—

programme se
charge en effet

d'éliminer BAT

instantanément i:r -

toute trace de ——
[

I'habillage original,
des publicités,
annonces Google,

commentaires,
recommandations et autres
liens superflus. En page
d'accueil, ne reste que la barre
de recherche et les catégories
«Les plus populaires». En
cliquant sur un résultat, on
découvre la vidéo sur fond
blanc en position centrale.
Evidemment, les boutons de
fonction du lecteur sont
néanmoins présents. De méme,
vous accédez aux options de
recherches et aux liens de
connexion, d'abonnement ou
de création de compte.

iYouTube

The drench Cubehead

I =

/

Mi&Fs .7



Nouveauteés

Pour tous...

/Nouvelles armes des gamerﬁ

Ces nouveaux périphériques G-Series ont
été congus pour assurer des
performances maximales. Le casque
Wireless Gaming Headset G930 vous
immerge dans un son Surround Dolby®
7.1 qui permet d’entendre ses ennemis
approcher. Ce casque comprend 3
touches programmables G-keys qui
permettent de régler la musique, de
transformer sa voix et de discuter en
ligne. Optimisée pour les jeux de role
MMO en offrant la précision pour les
actions individuelles FPS, la souris sans fil
vous aide a maitriser la situation en
bénéficiant d’'un confort total. Ses 13
commandes se programment pour
exécuter des
actions uniques ou
des macros

) complexes d’un
simple clic. Sa
connexion sans fil a
pleine vitesse assure
des performances immédiates. Enfin, le
clavier G510 dispose de 18 touches G-
keys programmables en 3 modes. La
technologie LCDGamePanel™ permet de
visualiser en temps réel les performances
du PC et les statistiques du jeu. Son
rétroéclairage personnalisable affiche les
commandes du clavier avec une parfaite
netteté méme de nuit.

Logitech, Wireless Gaming Headset G930
179 € environ, Wireless Gaming Mouse
G700 100 € environ, Gaming Keyboard

QS?O 100 € environ. /

8. Mi&io

APN ultra fins

et design

Alliant technique et
confort d'utilisation
a une esthétique

partie la plus fine)
permet de réaliser
des clichés riches en

contemporaine, détails grace au SR
ces nouveaux Zoom. Quant a
appareils I’Exilim Z800,
photos slim il s’emporte
offrent des W partout et tient
lignes au creux de la
épurées : main. En mode
élégantes 1« Pop Art, il se
et tout en décline en une
finesse. palette de
LExilim " couleurs
S200,avec “ élégantes et

un boitier "ew . raffinées.
élégant et 1 2 Casio, Exilim-
ultrafin .?4 S200 230 €

(seulement 17,8 mm
et 14,9 mm dans sa

environ, Exilim-
Z800 150 € environ.

Souris et photo

Pour garder dans votre téte les
joies de la belle saison, voici la
souris avec cadre photo numérique
intégré. Dotée d'une meémoire de
1 Mo, la Photo Mouse permet de stoc-

ker et de faire défiler vos photos, il suffit de les
glisser et de les déposer de votre ordinateur
vers la souris.

Urban Factory, 30 € environ.



Matériel

-

Pour une rentrée
pétillante

A la rentrée, optez
pour la couleur en
habillant votre
portable, votre

sécurité.
housses

Fashion Buddy.
Grace a leur fine

couche (2 mm) de bonheur
néopréne antichoc, chacun!
votre portable vous  Internity,
accompagnera environ.

partout, en toute

disponibles en 4
tailles, adaptées a
tous les ordinateurs

réversibles (noir),
elles feront le

Habillés pour la rentrée

Ecolo attitude !
Avec les
housses de
portables Biolap

Ces
sont

netbook ou votre portables. branchitude et
iPad de housses en  Proposées en 8 écolo attitude ! En
néopréne Oxo coloris et effet, ces housses

allient nature et

de sont composées
d'une mousse «a

10 € meémoire de forme»
a base d'huiles

végétales et non
néopréne. Leur

protection

désormais on ne
choisit plus entre

technologie. Elles

thermo-sensibilité
limitée garantit une

constante quelle

que soit la
température
extérieure. Légéres
et anti-acariens, en
toile de chanvre ou
de lin, ces housses
de Jersey de
bambou sont
comme une
seconde peau pour
votre ordinateur
portable ! Elles
sont proposées en
coloris naturel ou

chocolat.

de

Internity, 50 €
environ.

Un son cristallin

Pour converser en vidéo
ou sur Internet, écouter
de la musique ou visionner
un film, les nouveaux
casques audio USB Headset
H530 et Laptop Headset
H555 vous offrent un son
cristallin en toutes circons-
tances. Grace a la prise en
charge de la technologie
audio large bande, tout deux
se caractérisent par une telle
netteté audio gu’ils donnent
impression d’étre dans la
méme piece que l'interlocu-
teur. Le modele USB H530
dispose de transducteurs a

réglage laser et une
connexion USB
numeérique qui
garantissent  un
son parfaitement!
limpide. Les com-
mandes audio pla-
ceées sur l'oreillette
permettent
de régler au
mieux le niveau sonore.
Le bandeau doublé en
mousse et les oreillettes
rembourrées sont la garantie
d’un excellent confort. Le
modele Laptop H555 se plie
et se range facilement dans

son étui de trans-
port. Sa conception
tour de cou avec
oreillettes reglables
garantit une légereté
et un maintien
personnalisé a
toute épreuve.
Grace a la
connexion USB, la
qualité audio
numerique
profite d’'une grande pureté
en stéréo

Logitech, USB Headset
H530 50 € environ, Laptop
Headset H555 60 € environ.

Mi&i6 .9




Nouveauteés

Utile et futile

Nouveau

/ Windows Phone 7 \

attendu pour octobre
Kevin devront
Turner, attendre
directeur le mois de
général de novembre
Microsoft, pour
a annoncé profiter
lors d’une du nouvel
récente oS
conférence mobile de
que Microsoft.
Windows Refonte
Phone 7 totale du
sortirait en systéme
octobre en Europe. n Windows Mobile,
Quant aux Windows Phone 7
utilisateurs a été encensé par
américains, une la critique lors de
fois n'est pas sa présentation. On

Qoutune, ils attend pour voir.../}

Samsung Galaxy S

e Galaxy S, petit dernier

de Samsung, a débarqué
dans I'Hexagone. Misant sur
~ "R Un écran de 4
pouces super
AMOLED et la
capture

concurrent

10. Mi&¥5

de vidéo HD, il s’an-

nonce comme '
sérieux i ™
pour I'iPhone 4. S'illf
est animé par Android [
2.1, Samsung a grati-
fié son Galaxy S d’une sur-
couche intuitive lorgnant du
coté d’i0S. Equipé d’un pro-
cesseur ARM Cortex A8
cadencé a 1 Ghz, il a donc la

BlackBerry tactile

Ecran tactile, clavier complet coulissant,
Torch, le nouveau BlackBerry propose un
écran de 3,2 pouces (480 x 360 pixels), un
processeur de 1 GHz, 512 Mo de mémoire
vive et 4 Go de mémoire interne.
Il sera le premier smartphone du
constructeur a faire tourner
BlackBerry OS 6.0. Du coté de
I'interface, on peut noter un
nouvel écran d’accueil avec un
gestionnaire d’alertes comme sur
Android, un moteur de recherche
24 universel (téléphone, App World

¥ ou Internet), le tri des photos par
albums ou par dates... Il devrait
étre prochainement commercialisé.
http://fr.blackberry.com

capacité de capturer des
vidéo en HD 720p et la
lecture de nombreux for-
mats vidéo HD. Ses
dl dimensions : 122 x 64 x
10 mm pour 118 g. Un
modeéle qui devrait permettre
a Samsung de s'affirmer
comme un grand fabricant
de smartphones

Samsung.

un



Téléphonie

Gaston Lagaffe
sur iPhone

eV t-aneig Le célebre personnage

de BD Gaston Lagaffe

S N TRODUCTION ] débarque sur ['Apple
5 JoueR 1), Store a travers un jeu
CASSEMINT /“ vidéo pour iPhone, iPod touch et
oy )~ iPad. Baptisé «La Superballe», ce
B premier opus vous propose de

Coques en stock

Des coques anti-grise mine
Pour votre nouvel \

iPhone ou
Blackberry, voici

de quoi faire face
au(x) choc(s) de
la rentrée. Cette

s /

= vous familiariser avec un ballon de
plage un petit peu particulier, qui vous permet-
tra de tutoyer les sommets, a la rencontre des
mouettes rieuses. L'objectif est de rebondir le
plus haut possible sur les mouettes et les cerfs-
volants, tout en évitant les nuages toxiques.
Ensuite, partagez vos meilleurs scores avec le
reste de la communauté.

Disponible sur I'Apple Store, 1,59 € environ.

/ Recherches identifiees N\

Pour faciliter les
recherches
effectuées sur
I'ordinateur et le
téléphone
portables, Google
vient d’ajouter une
fonctionnalité, qui
permet de
transmettre son
historique de
recherche depuis
son PC vers son
mobile. Il suffit de —
cliquer sur le lien -
«Historique» du site e
ameéricain, qui
dévoile I'intégralité
des derniéres
recherches
effectuées depuis

terminaux utilisés.
Connectez-vous
sur votre compte
Google et activez la
fonction
«recherches
sauvegardées». Les
résultats des
recherches sur
votre mobile se
distinguent par un
petit logo en forme
de téléphone.

Qensemble des

gamme de coques
trés colorées et agréables au toucher,
est pratique et tres tendance. Au choix,
3 matiéres (silicone, caoutchouc
embossé ou PVC) ou motifs et 11
coloris. Toutes permettent un acces
direct a tous les ports de votre iPhone
ou Blackberry !

Internity, 20 € environ.

L'iPhone 4G sous haute protection

A peine sortie, le dernier-né de la
célebre pomme est d'ores et déja

sous haute protection grace aux
nouveaux étuis MacCally. Avec

son look soigné et son effet

miroir, le Metrol-P4 offre a

I'iPhone 4G une connotation

glamour grace a ses courbes
généreuses et son effet glacé. Il

offre aussi une protection a toutes
épreuves. Sa face arriere durcie et ses
bords en caoutchouc protégent comme
une seconde peau, tout en laissant un
libre accés aux commandes et
connexions. Le Kickstand-P4 exploite
tout le potentiel de I'iPhone =

4G et de ses nouvelles
fonctions grace au support

pour |'affichage /
horizontal.

MacCally, 20 € environ.
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On peut aller
plus vite ?

Un PC ne va jamais assez vite. Si les
performances sont évidemment limitées par
les caractéristiques du matériel, il est

toutefois possible d'exploiter la vitesse

de maniére optimale. Un savoir-

faire qui permet d'économiser sur

le changement de matériel.

Plus on utilise un ordinateur,
plus on devient exigeant. Et
d'autant moins patient. Ce
constat a conduit a I'évolution

du matériel que I'on connait
depuis 25 ans, avec une aug-
mentation des caractéristiques
des différents composants,

tant en taille de
stockage (mémoi-
re vive et disque
dur) que des perfor-
mances (fréquence
du processeur, temps

d'accés aux différents
éléments...). Si lI'on écoutait
les constructeurs, on devrait

changer de PC tous les 18

mois... et nos finances ne nous
le permettent généralement
pas. Il est également possible
de changer un peu nos habi-

p

L'overclocking est
une technique
permettant de faire
fonctionner le
processeur de
votre ordinateur a
une fréquence
supérieure a celle
d'origine, sans
modifier quoi que
se soit au niveau
matériel. La vitesse

Qu processeur

Oser I'overlocking

dépend d'une part
de la fréquence du
bus systéme par
lequel transitent
toutes les données
et d'autre part du
coefficient
multiplicateur de
cette fréquence
utilisé pour le
traitement interne
des données. Ainsi,
un processeur a

fonctionne sur un
bus 100 MHz, avec
un coefficient
multiplicateur de
20. Ces valeurs,
reconnues
automatiquement,
peuvent étre
modifiées
manuellement dans

i - | .
nt@' IIes parameétres

N

avancés du Bios
de votre
systéme, du moins
pour certains
processeurs. Mais
attention, ce gain
de performance se
paie souvent par
un risque de
dysfonctionnement
ou méme de panne

des composants. )
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Les forums, une mine d’astuces

Si VOous
souhaitez vous

lancer dans
I'optimisation
avancée ou
résoudre des
problemes
spécifiques,
pensez aux
nombreux forums
d'utilisateurs.
Comme leur nom
I'indique, il s'agit
d'espace
permettant
d'échanger des
informations ou de
poser des
questions, méme
tres pointues, avec

tudes et de ne pas céder aux
derniers gadgets visuels a la
mode. D'ailleurs, pour la pre-
miére fois dans I'histoire de la
micro-informatique, la dernie-
re version d'un systéme d'ex-
ploitation, Windows 7 est
moins gourmande en res-
sources matérielles que la
précédente, Vista. Le signe
que les temps changent ? On
peut I'espérer !

Vilaine arthrose

Cependant, quel que soit le
niveau de leurs performances
initiales, tous les PC ralentis-
sent avec |'usage, victimes de
ce que certains nomment
ironiquement |'arthrose de

une bonne chance
de trouver la
réponse. Il est
parfois un peu
difficile de se
retrouver dans la
multitude des
sujets abordés.
Tapez votre
question dans un
moteur de
recherche comme
Google et vous
aurez de fortes

[ ———
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Windows. C'est la consé-
quence de |'alourdissement
en informations du systéeme
d'exploitation, puisque, a
chaque installation d'un logi-
ciel ou d'un périphérique, de
nombreux fichiers sont créeés.
Une solution radicale consiste
a réinstaller son systéme tel
qu'il était a I'origine de manie-
re réguliére. Le souci, c'est
qu'il faut aussi réinstaller tous
les logiciels que I'on utilise
réguliérement, a moins d'avoir
pris la précaution de créer une
image disque d'une configura-
tion stable.

Par ailleurs, comme pour le
corps humain, un entretien
régulier permet sinon de répa-
rer totalement, du moins de

coutumes de ces
spécialistes parfois
un peu sensibles
chances de trouver sur |'étiquette. Par
les solutions dans
les résultats de la
premiere page.
Attention a
respecter les us et

exemple, mieux
vaut ne pas poser
pour la dixieme
fois une question
basique a laquelle

on a déja répondu,
sous peine de se
faire incendier.

Les principaux :
commentcamarche
.com -

hardware.fr -
aideenligne.com -
zebulon.fr.

limiter les outrages du temps.
Effectuer des opérations de
maintenance  (suppression
des fichiers temporaires,
défragmentation des disques
durs, nettoyage de la base de
registre...) réguliéres permet
d'améliorer sensiblement les
choses. Mettre en place de
bonnes pratiques, notamment
sur l'installation et la désins-
tallation correctes des appli-
cations, va également dans le
bon sens. |l faut saluer les
progrés faits par Microsoft
avec la derniére version de
son systéme d'exploitation,
puisqu'il n'est en effet plus
nécessaire d'étre un informati-
cien confirmé pour mener ces
différentes taches a bien.
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Parametrer
pour plus de

Les performances d'un ordinateur dépendent
de sa configuration matérielle, mais pas
seulement. Pour que votre PC soit au top,
voici tous les conseils pour optimiser

Windows.

-

Avec la
généralisation
de la mise en
veille, on éteint
réellement son
PC de plus en
plus rarement.
Pourtant,
éteindre et
redémarrez votre
PC constitue un
moyen efficace
de vider sa
mémoire et de
s’assurer de
I'arrét nécessaire
de certains
processus et
services. Plus
Vous conservez

Qéléments

Redémarrez régulierement

ouverts et plus
ils restent
ouverts
longtemps, plus
grandes seront
les chances que
votre PC
ralentisse et
finisse par
manquer de
mémoire. En
effet, cette
opération ferme
tous les logiciels
exécutés sur
votre PC, pas
seulement les
programmes que
vous voyez dans
la barre des
taches, mais

\

également des
dizaines de
services qui ont
pu étre
démarrés par
différents
programmes,
puis jamais
arrétés. Elle peut
donc régler des
problémes de
performances.
Idéalement,
éteignez votre
ordinateur au
moins une fois
par semaine,
particulierement
en cas
d’utilisation

intensive.

.

14. Mi&iS

Tous les utilisateurs le consta-
tent, avec le temps, tous les
ordinateurs deviennent plus
lents. Il ne s'agit pas d'une
«usure» du matériel, les com-
posants électroniques ne per-
dant pas en performances avec
I'age, mais d'une conséquence
de l'alourdissement du syste-
me d'exploitation. En installant
de nombreux logiciels, dont
certains s'exécutent au démar-
rage, en consultant des pages
Web et en téléchargeant des
fichiers qui s'installent durable-
ment dans les répertoires tem-
poraires, en effectuant des
modifications qui allongent le
contenu de la base de registre
(la liste des informations sys-
témes parcourue a chaque lan-
cement), vous provoquez ce
que certains appellent «l'ar-
throse» de Windows. Un ralen-
tissement progressif, insensible
au début et insupportable a la
fin. Pour remédier a cet état de
fait, deux possibilités : la plus
radicale, réinstaller réguliere-
ment votre ordinateur comme
aux premiers jours (ce que font
les gros utilisateurs) ou la plus
douce, effectuer réguliérement



Systeme d'exploitation

Windows
performances

des opérations de «maintenan-
ce» préventive.

Résolution des
problémes de
performances
Windows 7 intégre un utilitaire
de «résolution des problémes
de performances», lequel peut

bléemes dans la zone

le nombre

de pro-

grammes

exécutés

simultané-™

ment. Pour

ouvrir la

Résolution des

probléemes de

performances, dans
__le Panneau de
" configuration, cliquez
" sur Rechercher et

résoudre des pro-

automatiquement

Systéme et
°F sécurité
puis sur
Vérifier les
problémes
de perfor-
mances.

cours.
Pour étre sir
d’obtenir les utili-

Vous pou-
vez éga-

détecter certains problémes et
leur apporter une solution. Cet
utilitaire permet notamment de
vérifier les facteurs suscep-
tibles de ralentir les perfor-
mances de l'ordinateur, tels
que le nombre d'utilisateurs
qui ont actuellement ouvert
une session sur I'ordinateur et

taires de résolution
de problémes les
plus récents a
partir du service
de résolution des
problémes
Windows en ligne,

lement taper utilitaire de
résolution des pro-

blémes dans la zone de

recherche puis cliquer

sur le résultat. L'utilitaire
se lance automatique-
ment et vous propose les
vous devez étre connecté a
Internet.

solutions appropriées,
valables pour la session en
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Limitez le nombre
de programmes

au démarrage

De nombreux programmes
sont concus pour démarrer
automatiquement avec
Windows, avec une exécution
en arriere-plan. Cette
approche est intéressante
pour les programmes large-
ment utilisés, elle s'avére en
revanche trés consommatrice
€N ressources pour ceux aux-
quels vous n'avez pas recours

de maniére aussi fréquente.
De plus, elle allonge sensible-
ment le délai nécessaire au
démarrage complet de
Windows. Un moyen simple
de détecter les programmes
lancés au démarrage est de
vérifier la présence d'une
icbne dans la zone de notifica-
tion de la barre des taches.
Assurez-vous de cliquer sur le
bouton Afficher les icdnes
cachées pour obtenir une
vision compléte et pointez sur

chaque icéne pour afficher le
nom du programme corres-
pondant. Pour un meilleur
contréle des programmes de
démarrage, reportez-vous a
l'utilisation de  I'utilitaire
MsConfig ou télécharger un
programme spécialisé comme
AutoRuns, réservé aux utilisa-
teurs expérimentés.

Désactivez les
effets visuels

Les effets visuels de I'interface
Aero sont, évidemment, assez
gourmands en ressource. Si
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Exécutez moins de programmes

i vous avez instantanés a vos  également utiliser ~ vous de n’exécuter
I’lhabitude amis beaucoup de qu’un seul
d’avoir huit simultanément, ne mémoire et donc programme
programmes en soyez pas surpris  avoir un impact antivirus.
cours d’exécution, que votre PC sur les L'exécution de
une dizaine de ralentisse ! performances. l| plusieurs de ces
fenétres de Afficher de suffit parfois de outils n'améliore
navigateur nombreux changer vos pas la protection
ouvertes en méme messages habitudes pour mais consomme

temps et d’envoyer
des messages

16. MicFo

électroniques
ouverts peut

modifier les
choses. Assurez-

énormément de
ressources




Systeme d'exploitation

Lenteur au démarrage

Si votre ordinateur
fonctionne
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mise en velille. Vous
pouvez accéder a
ces parametres a
partir du Panneau
de configuration,
dans la zone
Matériel et Audio,
en cliquant sur
Options
d'alimentation. En
modifiant les
conditions
d'extinction et de
mise en veille, vous
pouvez tester

différentes solutions.

Si le probleme
semble bien se
situer a ce niveau,
vous pouvez lancer
|'utilitaire de

Windows 7 s'exécute

A brrs b s g ek g

détection des
Problemes de
performance, qui
devrait résoudre la
situation. Il est
possible qu’un
programme ou qu’un
pilote de
périphérique interfére
avec les parametres
d’alimentation de
Windows. Consultez
les informations
disponibles dans la
boite de dialogue qui
s’affiche pour savoir
quels programmes
ou pilotes
provoguent ces

problémes. Dans le
premier cas, fermez
le programme avant
d'éteindre
I'ordinateur et
supprimez-le
éventuellement de la
liste des applications
lancées au
démarrage. Pour un
probléeme de pilote,
vérifiez auprés du
fabricant si une mise
a jour du programme
ou pilote est
disponible. Une
nouvelle version de
ce programme peut
inclure le correctif du

probléeme. Si ces
solutions ne vous
permettent pas de
résoudre le
probléme, le
programme ou le
pilote n’est peut-&tre
pas compatible avec
Windows. Si vous
avez installé le
programme ou le
périphérique vous-
méme et que vous
ne I'utilisez plus,
supprimez le
périphérique ou
désinstallez le
programme ou
pilote.

laisser Windows

s’en occuper pour

vous. Les effets

visuels contro-

lables sont au

nombre de 20 et
concernent, par

exemple, la trans-

parence, 'ouverture et la fer-
meture des menus, I'affichage

trop lentement sur votre

PC a la configuration un

peu juste, vous pouvez
I'accélérer en désacti-

vant certains effets
visuels, pour trouver

un compromis entre
apparence et performances.
Vous pouvez choisir de

désactiver manuellement cha-
cun des 20 effets visuels ou
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Optimiser

Votre boite a outils

Windows 7 rassemble
dans un méme
espace tous les outils
vous permettant
d'optimiser le
fonctionnement de
votre systéeme

d'exploitation. Dans la
zone de recherche du
menu Démarrer,
cliquez sur
Informations et
outils de
performances puis

sur le résultat. La
fenétre qui s'affiche
propose l'indice de
performance de votre
ordinateur et surtout
un ensemble
d'options dans la

Celles-ci vous

aux principales
fonctions

colonne de gauche.

permettront d'accéder

d'optimisation de

Windows 7.

Tache

Ajuster les options d’indexation

Ouvrir I'outil Nettoyage
de disque

des ombres...).

Dans la zone de recherche du
menu Démarrer, tapez
Informations et outils de
performances puis cliquez
sur le résultat. Ouvrez I'onglet
Effets visuels. Vous serez
éventuellement invité a fournir
un mot de passe administra-
teur ou une confirmation. Vous
pouvez choisir une optimisa-
tion automatique privilégiant
les performances ou
cocher/décocher les cases
correspondant aux effets que
vous souhaitez conserver ou
supprimer.

18. Mii€¥o

Description

Les options d’indexation vous permettent une recherche rapide et
facile des éléments sur votre ordinateur. Affinez votre recherche pour
la limiter aux fichiers et dossiers que vous utilisez couramment.

Cet outil supprime les fichiers inutiles ou temporaires du disque dur
de votre ordinateur, ce qui vous permet d'augmenter 'espace de
stockage disponible.

Nettoyez votre
disque dur

Les fichiers inutiles sur votre
disque dur occupent de I'es-
pace et ralentissent votre
ordinateur. L'outil de nettoya-
ge de disque supprime les
fichiers temporaires, vide la
Corbeille et élimine toute une
série de fichiers systeme et
autres éléments dont vous
n'avez plus besoin. Pour
ouvrir Nettoyage de disque,
cliquez sur le bouton
Démarrer. Dans la zone de
recherche, tapez Nettoyage
de disque, puis cliquez dans

Nettoyage de Joque |

w

d'espace deque sur sMachnes ().

anmmnﬂum?mpa:muolh

votre diaque dur.
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la liste des résultats sur
Nettoyage de disque. Dans
la liste Lecteurs, sélectionnez
éventuellement le lecteur a
nettoyer, puis cliquez sur OK.
Si vous n'avez qu'un seul lec-
teur, I'utilitaire se lance auto-
matiquement et calcule |'es-
pace qui peut étre libéré en
effagcant les fichiers inutiles
dans les différentes catégo-
ries :

Fichiers programmes télé-
chargés ;

Fichiers Internet temporaires
Corbeille ;

Fichiers d'installation ;
Fichiers temporaires ;
Miniatures ;

Fichiers de rapports d'er-
reurs.

Sélectionnez les cases a
cocher correspondant aux
types de fichiers a supprimer,
puis cliquez sur OK.

Dans le message qui s’af-
fiche, cliquez sur Supprimer
les fichiers. En cliquant sur le
bouton Nettoyer les fichiers
systéme, vous  ajoutez
d'autres catégories a cette
liste. Pour certaines d'entres
elles, vous pouvez afficher les
fichiers correspondants afin
de vous assurer de ne pas
effacer malencontreusement
des données utiles. L'onglet
Autres options est disponible
lorsque vous choisissez de
nettoyer des fichiers prove-
nant de tous les utilisateurs
sur l'ordinateur. Cet onglet
inclut deux moyens supplé-
mentaires permettant de libé-
rer encore plus d’espace
disque :

Systeme d'exploitation

Programmes et fonctionna-
lités ouvre I'option
Programmes et fonctionnali-
tés du Panneau de configura-
tion, qui vous permet de
désinstaller les programmes
que vous n’utilisez plus. La
colonne Taille de Programmes
et fonctionnalités indique I'es-
pace disque utilisé par
chaque programme.

Restauration du systéme et
clichés instantanés permet
de supprimer tous les points
de restauration sur le disque,
a I'exception du plus récent.
La Restauration du systéeme
utilise des points de restaura-
tion afin de rétablir vos
fichiers systéme tels qu’ils
étaient & un point antérieur
dans le temps. Si votre ordi-
nateur fonctionne normale-
ment, vous pouvez économi-
ser de l'’espace disque en
supprimant les points de res-

tauration précédents. Dans
certaines éditions de
Windows 7, les points de res-
tauration peuvent inclure des
versions précédentes des
fichiers, connues sous le nom
de clichés instantanés, ainsi
que des images de sauvegar-
de créées a I'aide de
Sauvegarde de [I'ordinateur
Windows. Ces fichiers et
images peuvent aussi étre
supprimeés.

Supprimez les
logiciels inutiles

Plus grand est le nombre de
logiciels installés sur votre
PC, plus élevée sera la
consommation en terme de
ressources : mémoire, espace
disque et puissance de pro-
cesseur. Il est donc conseillé
de désinstaller tous les pro-
grammes inutiles, a commen-
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Vérifiez la présence de virus
et de logiciels espions

n
U ralentissement

franchement
excessif peut étre
le signe d'une
infection par un
virus ou un logiciel
malveillant. Si les
différentes
opérations

cer par les versions d'essai
des logiciels souvent livrés
avec les ordinateurs neufs,
ainsi que tout ceux que vous
avez téléchargés «pour voir».
Sur la plupart des ordinateurs
survivent ainsi des pro-
grammes dont |'utilisateur a
oublié I'existence. N'hésitez
pas a faire le ménage. Pour
désinstaller un programme de
maniére correcte, il ne faut
surtout pas supprimer le dos-
sier correspondant dans
I'Explorateur, mais faire appel
a l'assistant Programmes et
fonctionnalités. Pour cela, cli-
quez sur le bouton Démarrer,
dans Panneau de configura-
tion, sur Programmes, puis
sur Programmes et fonc-
tionnalités. Dans la fenétre
qui s'affiche apparaissent
tous les programmes pré-
sents sur votre disque dur.
Sélectionnez un programme,
puis cliquez sur Désinstaller.
Si vous étes invité a fournir un
mot de passe administrateur
ou une confirmation, fournis-

20. Micvo

basiques
proposees ici
n'apportent pas de
solution au
probleme de
performances, c'est
peut-étre ce qui
vous arrive. C'est
particu-lierement le
cas des logiciels

espions qui
fonctionnent en
tache de fond des
que vous étes
connecté a
Internet. Si vous
soupgonnez une
telle situation,
lancez un scan
avec un antivirus

puis un second
avec un
antispyware.

Et si votre PC

est vraiment
contaminé,
reportez-vous a
I'article «Comment
désinfecter son
PC».

sez le mot de passe ou la
confirmation. Certaines appli-
cations offrent la possibilité
de modifier ou de réparer leur
propre programme en plus de
le désinstaller, mais la plupart
ne proposent que I'option de
désinstallation. Pour modifier

un programme, cliquez sur
Modifier ou Réparer.

Défragmentez
votre disque dur
Lorsque vous effacer des
fichiers sur votre disque dur,

CFIE

+  Le Défragmenteur de disque regroupe les fichiers fragmentés du disque dur de votre erdinateur af
W- optimiser les performances du systeme. En savour plus surle i

iy Défragmenteur de disque

Planification :

Lz défragmentation planifiée est activée
Exécuter & 01:00 chaque mercredi
Prochaine exécution planifiée : 11/08/2010 02:44

Etat actuel :

| % Configurer la plandficat{

Derniere exécution

09/08/2010 10:36 0 % fragmentés)
09,/08/2010 1043 0 % fragmentés)
09/08/2010 10:36 © % fragmentds)

Disque Progression
& eMachines (C)

s PQSERVICE

s SYSTEM RESERVED

Seuls les disques qui peuvent étre défragmentés sont affichés,
Pour déterminer si vos disques ont besoin d'étre défragmentés, vous devez d'abord les analyser,

| %Anslyserledisque | | % Defragmenterie

—




I'espace libéré est a nouveau
disponible. Mais il n'est pas
obligatoirement utilisé de
maniére continue. Un fichier
volumineux peut ainsi étre
découpé en plusieurs mor-
ceaux et stocké a différents
emplacements sur le disque.
Cette fragmentation oblige le
disque dur a effectuer un tra-
vail supplémentaire pour l'ac-
cés aux données, ce qui peut
ralentir votre ordinateur. Le
Défragmenteur de disque réor-
ganise les données fragmen-
tées de sorte que votre disque
dur fonctionne plus efficace-
ment. Le Défragmenteur de
disque peut s’exécuter a inter-
valle régulier et planifié, mais
vous pouvez également
défragmenter votre disque dur
manuellement.

Dans la zone de recherche,
tapez Défragmenteur de
disque, puis, dans la liste des
résultats, cliquez sur
Défragmenteur de disque.
Sous Etat actuel, sélectionnez
le disque a défragmenter. Pour
déterminer si le disque doit
étre défragmenté ou non, cli-

Systeme d'exploitation

Revenir a une interface

Si vous étes
nostalgique du
look sobre de XP,
VOUusS pouvez
revenir a votre
ancienne interface
sous Windows 7.
Pour cela, faites
un clic droit sur

un espace libre

du bureau et
choisissez
Personnaliser

de style XP

dans le menu
contextuel. Faites
défiler les themes
proposeés dans la
fenétre jusqu'a
afficher la vignette
Windows
classique et
cliquez sur cette
derniére.
Avantage annexe
non négligeable :
cette apparence

désactive
automatiquement
tous les effets
graphiques et
notamment Aero,
ce qui assure un
fonctionnement
plus rapide sur
une configuration
un peu légere.
Une optimisation
«a |'ancienne» en
quelque sorte.

fragmentation sur le disque
dans la colonne Derniére exé-
cution. Si le chiffre est supé-
rieur a 10%, vous devez
défragmenter le disque en cli-
quant sur Défragmenter le
disque. L'exécution compléte
du Défragmenteur de disque
peut prendre entre plusieurs
minutes et quelques heures,
selon la taille et le degré de

fragmentation de votre disque
dur. Toutefois, vous pouvez
continuer d'utiliser votre ordi-
nateur durant le processus de
défragmentation.

Attention, si le disque est déja
utilisé exclusivement par un
autre programme, ou formaté
a l'aide d'un systéme de
fichiers différent du systéme de
fichiers NTFS, FAT, ou FAT32,

quez sur Analyser

Défragmenteur de disque : Modifier la planification

le disque. Si vous

étes invité a fournir || =" Configuration de ta planification du défragmenteur de
i i .

un mot de passe
administrateur ou

une confirmation, Fréquence |
fournissez le mot p

our 1
de passe ou la
confirmation. Une ri—
fois que Windows a Disques :
terminé Il'analyse
du disque, vous

pouvez vérifier le

¢ Exécution planifiée (recommandé)

ﬁ le disque ne peut pas

étre  défragmenté.
Les emplacements
réseau ne peuvent
pas étre défragmen-

| Toutes les semaines -‘J tés. Vous pouvez pla-

- nifier une défragmen-
[mur.:edl '] . PR

tation réguliére (par

0100 * | exemple toutes les

] Sélectionner les disques... | | semaines ou tous les

mois) en cliquant

(o)

simplement sur le
bouton Configurer la

pourcentage de

planification.
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Maitriser
MsConfig

L'éditeur de configuration systéme est un
outil pratique pour gérer ce qui se passe au
démarrage de votre systéme. Bien qu'il soit
simple d'usage, il se révéle remarquablement

puissant.

Utiliser msconfig pour
resoudre un probleme

Si Vous
constatez un

probléme au
démarrage de
votre systeme, la
meéthode
consiste a tester
un redémarrage
en désactivant
tous les services
(onglet Services)
et toutes les
applications
(onglet
Démarrage) et a
relancer
I'ordinateur. Si le
probleme
semble résolu, il
ne vous reste
plus qu'a
procéder de

22. Micvo

maniere
inérative :
activez la case a
cocher pour le
premier service
répertori€, puis
redémarrez
I'ordinateur. Si le
probleme ne se
produit pas,
VOUS pouvez
éliminer le
premier service
comme étant la
cause du
probleme. Le
premier service
étant
sélectionné,
activez la case a
cocher du
second service,

puis redémarrez
I’ordinateur.
Répétez ce
processus
jusqu’a
reproduire le
probleme. Si
VOUS ne pouvez
pas reproduire
le probleme,
VOUS pouvez
éliminer les
services
systeme comme
etant la cause
du probleme.
Répétez la
méme démarche
avec les
programmes
chargés au
démarrage.

Cet outil performant est dispo-
nible sous toutes les versions
de Windows mais il est
«caché». Pour le lancer sous
Vista, tapez simplement
msconfig dans la zone
Exécuter du menu Démarrer.
Sous Windows 7, tapez la
méme chose dans la zone de
recherche, puis cliquez sur le
résultat. La fenétre qui s'affiche
comporte plusieurs onglets qui
permettent de modifier le com-
portement au démarrage du
systéme d'exploitation. Il est
ainsi possible de désactiver les
programmes au démarrage
pour se tirer d'une situation
délicate (virus, programmes
espions lancés a votre insu...)
mais également d'améliorer les
performances en supprimant le
chargement de programmes
inutiles lors du lancement de la
machine. L'intérét de cet utili-
taire et qu'il permet de modifier
les paramétres au démarrage
en cochant ou décochant sim-
plement des cases, tout chan-
gement étant ainsi facile a
annuler. Cependant, il s'agit
d'un outil de diagnostic destiné
a rechercher et isoler les pro-



Configuration

du systeme

blemes mais attention il n'a
pas vocation a geérer la confi-
guration au démarrage de
maniére permanente.

Onglet Général

Cet onglet propose plusieurs
choix pour les modes de confi-
guration de démarrage :

- Démarrage en mode nor-
mal : démarre Windows nor-
malement. Ce mode vous per-

B
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met de démarrer Windows au
terme de I'utilisation des deux
autres modes pour résoudre le
probléme.

- Démarrage en mode dia-
gnostic : démarre Windows
en n’utilisant que les services
et les pilotes de base. Ce
mode vous permet ainsi d’éli-
miner les fichiers Windows de
base comme la source du
probléme.

- Démarrage en mode sélec-
tif : démarre Windows en n’uti-
lisant que les services et les
pilotes de base ainsi que les
autres services et les pro-
grammes de démarrage de
votre choix.

Onglet Démarrer
Cet onglet affiche les
options de configuration
pour le systéme d’exploi-
tation et les paramétres
de débogage avancés,
notamment :

- Démarrage sécurisé
minimal / au démarrage,
ouvre l'interface utilisateur
graphique
(PExplorateur Windows) en
mode sécurisé en n’exécutant
que les services systeme cri-
tiques. La gestion du réseau
est désactivée.

- Démarrage sécurisé / shell
alternatif au démarrage,
ouvre l'invite de commandes
Windows en mode sécurisé
en n’exécutant que les ser-
vices systeme critiques. La
gestion du réseau et I'interfa-
ce utilisateur graphigue sont
désactivées.

- Démarrage sécurisé /[
Réparer Active Directory : au
démarrage, ouvre l'interface
utilisateur graphique Windows
en mode sécurisé en n’exécu-
tant que les services systéme
critiques et Active Directory.

- Démarrage sécurisé
Réseau : au démarrage, ouvre

Windows

linterface utilisateur [Eogmns

graphique Windows
en mode sécurisé en
n’exécutant que les
services  systéme
critiques. La gestion
du réseau est acti-
vée.

Ne pas démarrer
Pinterface utilisa-
teur graphique

n'affiche pas I'’écran d’accueil
Windows au démarrage.

- Journaliser le démarrage :
stocke toutes les informations
du processus de démarrage
dans le fichier %SystemRoot
% Ntbtlog.txt.

- Vidéo de base : au démarra-
ge, ouvre l'interface graphique
utilisateur Windows en mode
VGA minimal. Cette opération
charge les pilotes VGA standard
au lieu des pilotes d’affichage
propres au matériel vidéo de
I'ordinateur.

- Informations sur le démarra-
ge du systéme d’exploitation :
affiche les noms de pilote durant
leur chargement au cours du
processus de démarrage.
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Dans l'onglet
Démarrage, un
bouton permet
d'accéder aux
options de
démarrage
avancées. Comme
leur nom l'indique,
elles sont réservées
aux utilisateurs
expérimentés mais
elles peuvent
permettre de
résoudre des
problémes plus
complexes.

- Nombre de
processeurs : limite
le nombre de
processeurs utilisés
sur un systéme
multiprocesseur. Si
cette case a cocher
est sélectionnée, le
systéme démarre en
n'utilisant que le
nombre de

Options avanceées

processeurs indiqué
dans la liste
déroulante.

- Mémoire
maximale : spécifie
la quantité
maximale de
mémoire physique
utilisée par le
systéme
d’exploitation pour
simuler une
configuration de
meémoire
insuffisante. La
valeur indiquée
dans la zone de
texte est en
mégaoctets (Mo).

- Verrou PCI :
empéche Windows
de réallouer les
ressources d’E/S et
d’IRQ sur le bus
PCI. Les ressources
d’E/S et de
mémoire définies

par le BIOS sont
conservées.

- Débogage : active
le débogage en
mode noyau pour le
développement de
pilotes de
périphériques.

- Paramétres de
débogage globaux :
spécifie les
paramétres de
connexion du
débogueur sur cet
ordinateur pour
qu’un débogueur du
noyau puisse
communiquer avec
un hoéte du
débogueur.

- Port de

débogage : définit le
type de connexion
Série et le port
série. Le port par
défaut est COM 1.

- Vitesse (en

~

bauds) : Spécifie le
débit en bauds a
utiliser lorsque le
port de débogage
est sélectionné et
que la connexion du
débogueur est de
type Série.

- Canal : définit le
type de connexion
de débogage 1394
ainsi que le numéro
de canal. La valeur
du canal doit étre
un entier décimal
compris entre 0 et
62 inclus et
correspondre au
numéro de canal
utilisé par
I'ordinateur héte.

- Nom cible USB :
spécifie une valeur
de chaine a utiliser
lorsque le
débogage est de
type USB.

- Rendre permanents tous
les paramétres de démarra-
ge : n'assure pas le suivi des
modifications apportées dans
la Configuration du systéme.
Les options peuvent étre modi-
fiées ultérieurement dans la
Configuration du systéme,
mais elles doivent étre modi-
fiees manuellement. Si cette
option est sélectionnée, vous
ne pouvez pas restaurer vos
modifications en sélectionnant
Démarrage en mode normal
sous I'onglet Général.

24. MIi&FS

Onglet Services
Cet onglet répertorie tous les
services lancés au démarrage
de l'ordinateur. Il s'agit de pro-
grammes liés aux fonctionnali-
tés du systéme, mais
qui ne sont pas néces-
sairement utiles. En
désactiver certains libé-
re des ressources Sys-
témes et améliore la
sécurité de votre PC.
Sélectionnez Masquer
tous les services
Microsoft pour n’affi-
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rage de l'ordinateur. Si vous
avez choisi Démarrage sélec-
tif sous I'onglet Général, vous
devez soit choisir Démarrage
normal sous I'onglet Général,
soit activer la case a cocher du
service pour le redémarrer lors
du démarrage. La désactiva-
tion des services qui s’exécu-
tent normalement lors du
démarrage peut entrainer un
dysfonctionnement de certains
programmes ou créer une
instabilité du systeme. Ne
désactivez pas de services
dans cette liste sauf si vous
étes certain gu’ils ne sont pas
essentiels au fonctionnement
de l'ordinateur.  L’option
Désactiver tout ne désactive
pas certains services Microsoft
sécurisés nécessaires au
démarrage du systéme d’ex-
ploitation.

Onglet Démarrage

Cet onglet liste toutes les
applications qui s’exécutent
au démarrage de I'ordinateur
ainsi que le nom de leur édi-

teur, le chemin d’accés du
fichier exécutable et I'empla-
cement de la clé de Registre
ou du raccourci responsable

Configuration du systéme

Des fichiers inutiles

Sous XP, la
fenétre de
|'éditeur de
configuration
présente trois
onglets
supplémentaires
permettant de
modifier trois
fichiers
systemes :

de I'exécution de I'applica-
tion. Désactivez la case a
cocher d’un élément de
démarrage pour le désactiver
au prochain démarrage. Si
vous avez choisi Démarrage
sélectif sous I'onglet
Général, vous devez soit
choisir Démarrage normal
sous l'onglet Général, soit
activer la case a
cocher de I'élé-
ment de démar-
rage pour le
redémarrer lors
du démarrage. Si
vous
qu’une appli-
cation est
compromise,
examinez la
colonne Commande pour
consulter le chemin d’ac-
cés du fichier exécutable.
La désactivation d’applica-
tions qui s’exécutent nor-
malement au démarrage
peut ralentir le démarrage
d’applications connexes

win.in, system.ini
et boot.ini. Mais
ils ne sont
présents que
pour assurer la
compatibilité
avec les
versions
précédentes et
n'apportent rien
par rapport aux

pensez

options de
configurations
matérielles et
systéeme
accessible par
ailleurs. Rien
d'étonnant donc
a ce qu'ils aient
disparu avec
Vista et
Windows 7.

ou entrainer leur exécution
inattendue.

Onglet Outils

Comme son nom l'indique, cet
onglet fournit une liste pratique
d’outils de diagnostic et
d’autres outils avancés que
vous pouvez exécuter. Ces
outils sont évidemment acces-
sibles par d'autres voies, mais
cette fenétre offre un acces
rapide a lI'ensemble des pro-
grammes de diagnostic et de
dépannage avancés sous
Windows.
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Du soft
pour le hard

Méme si vous n'avez pas l'intention de mettre
les mains a l'intérieur de votre ordinateur,

Windows 7 vous apporte des outils pour mieux
maitriser les composants matériels de votre PC.

Malgré toutes les astuces que
nous livrons dans ce numeéro,
la clé de la performance reste
quand méme la qualité de
votre matériel. Et si vous
n‘avez a votre disposition
qu'une vieille <bécane» poussi-
ve, toutes les manipulations du
systeme d'exploitation ne vous
permettent pas d'en faire une

béte de compétition. Et, a
moins d'étre un utilisateur trés
expérimenté, nous ne vous
conseillons pas de vous livrer a
des expériences bizarres sur le
matériel, notamment sur le
processeur (overclocking) et
les disques durs. En effet, les
gains, souvent trés inférieurs
aux attentes, ne valent pas les

-

Q&AM) installée et  détaillées surles le systéme. )

Des infos détaillées

Pour obtenir des la taille du A =
informations sur disque dur, =

le matériel de dans la fenétre | = H’
votre ordinateur de I'lndice de | = =8
telles que la performance,

vitesse du cliquez sur

processeur, la Afficher et

quantité de imprimer des

mémoire vive informations performances et

\
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risques de plantage ou de
réduction de la durée de vie
des composants. Pour autant,
Windows n'est pas totalement
désarmé. S'il ne vous est pas
possible d'améliorer les perfor-
mances des différents élé-
ments de votre équipement, il
est en revanche pertinent
d'obtenir des informations
détaillées sur celles-ci, ce qui
va vous permettre peut-étre de
décider de vos prochains
investissements.

Ajouter de la
mémoire

Si  votre ordinateur vous
semble lent, la cause premiére,
c'est le manque de mémoire
vive. Si Windows 7 peut fonc-
tionner sur un PC doté de 1 Go
de RAM, Il fonctionne nette-
ment mieux avec 2 ou 3 Go.
Avec une version 32 bits, ce



Matériel

n'est pas vraiment la peine
d'aller au-dela, puisque le sys-
téme d'exploita-

tion n'est pas

capable

de l'exploi-

directement.

pour laquelle la plupart des
ordinateurs neufs sont propo-
sés avec cette quantité de ’
mémoire et non 4 Go, ce qui
serait plus logique, compte

Que pouvez-vous faire ?

Les indices de base
varient actuellement
de1as8.

- Si votre PC
présente un indice
inférieura 2 ou a 3, |l
est peut-étre temps
d’acheter un
nouveau PC (en
fonction des taches
que vous souhaitez
réaliser). Un
ordinateur dont
l'indice de base est
2.0 présente
généralement des
performances
suffisantes pour
assurer des taches
ordinaires telles que
I'exécution de
programmes de
productivité
d’entreprise et la
recherche sur

Internet. Toutefois,
un ordinateur qui
présente cet indice
de base n’est
généralement pas
suffisamment
puissant pour
executer Aero ou
garantir les
experiences
multimédias
avanceées que

Windows 7 propose.

- Un ordinateur dont
I'indice de base est
3.0 peut exécuter
Aero et de
nombreuses
fonctionnalités de
Windows 7 a un
niveau de base.

Il est possible que
certaines des
fonctionnalités
avancees de

Windows 7 ne soient
pas entierement
disponibles. Ainsi,
un ordinateur dont
I'indice de base est
3.0 peut afficher le
théme Windows 7
selon une résolution
de 1280_1024,
mais risque d’avoir
des difficultés pour
exécuter ce theme
sur plusieurs
moniteurs. De
méme, il peut lire
du contenu de
télévision
numeérigue, mais
aurait des
problémes pour lire
du contenu de
télévision haute
définition (HDTV).

- Un ordinateur dont
I'indice de base est

4.0 ou 5.0 peut
exécuter les
nouvelles
fonctionnalités de
Windows 7 et
prendre en charge
I'exécution de
plusieurs
programmes
simultanément.

- Un ordinateur dont
l'indice de base est
6.0 ou 7.0 est dote
d’un disque dur plus
rapide et peut
prendre en charge
des expériences
graphiques de
qualité supérieure
telles qu’un jeu
multijoueur en 3D
ou un
enregistrement et
une lecture de
contenu HDTV.




ette nouvelle

fonctionnalite
de Windows 7
permet d'utiliser
I’'espace de
stockage
disponible sur
certains
périphériques
amovibles tels
que des disques
mémoire flash
USB, pour rendre
votre ordinateur
plus rapide. |l est
plus simple de
brancher un
disque mémoire
flash au port USB
que d’ouvrir le
boitier de votre PC
pour insérer des
modules de
meémoire sur la
carte mere.
Lorsque vous
branchez un

dispositif de
stockage
compatible
ReadyBoost sur
votre ordinateur, la
boite de dialogue
Exécution
automatique vous
offre la possibilité
d'accélérer votre
ordinateur en
utilisant
ReadyBoost. Si
vous sélectionnez
cette option, vous
pouvez choisir la
quantité de
meémoire sur le
dispositif a utiliser
a cette fin.
Lorsque vous
configurez un
dispositif pour
qu’il fonctionne
avec le service
ReadyBoost,
Windows vous
indique I'’espace
qu’il est
recommandé
d’utiliser avec le
service pour

ReadyBoost :

optimiser les
performances.
Pour que le
service
ReadyBoost
accelere
efficacement votre
ordinateur, le
disque mémoire
flash ou la carte
mémoire flash doit
disposer d’au
moins 1 gigaoctet
(Go) d’espace
disponible.

Si I’espace
disponible du
périphérique est
insuffisant pour
ReadyBoost, un
message s’affiche
vous demandant
de libérer de
I’espace pour
accélérer le
systeme.

Vous pouvez
activer ou
désactiver
ReadyBoost pour
un disque
mémoire flash

spécifique ou un
autre dispositif de
stockage
amovible.

Pour activer ou
désactiver
ReadyBoost,
connectez un
disque mémoire
flash ou une carte
memoire flash sur
votre ordinateur.
Dans la boite de
dialogue Exécution
automatique, sous
Options générales,
cliquez sur
Accélérer mon
systéme. Dans la
boite de dialogue
Propriétés,
cliquez sur I'onglet
ReadyBoost, puis
effectuez 'une des
opérations
suivantes :

- pour désactiver
ReadyBoost,
cliguez sur Ne pas
utiliser ce
périphérique ;

- pour utiliser le

Des fichiers inutiles

Sous XP, la fenétre de

I'éditeur de configuration

présente 3 onglets

supplémentaires permettant

de modifier 3 fichiers

systeme : win.in, system.ini
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et boot.ini. Mais ils ne sont
présents que pour assurer la

configurations matérielles et
systéme accessible par

compatibilité avec les

ailleurs. Rien d'étonnant

n'apportent rien par rapport
aux options de

versions précédentes et

donc a ce qu'ils aient
disparu avec Vista et
Windows 7.



une alternative a la RAM

maximum
d’espace
disponible sur le
disque mémoire
flash ou la carte
memoire pour
ReadyBoost,
cliguez sur Dédier
ce périphérique a
ReadyBoost.
Windows
conserve tous

les fichiers déja
stockés sur le
périphérique mais
utilise le reste
pour accélérer
votre systeme ;

- pour ne pas
utiliser 'ensemble
de I'espace
disponible sur le
périphérique pour
ReadyBoost,
cliquez sur Utiliser
ce périphérique,
puis déplacez le
curseur pour
sélectionner
I’espace
disponible a
utiliser. Cliquez

sur OK. Déplacez
le curseur afin de
sélectionner
I'espace que vous
voulez réserver
pour acceélérer
votre systeme.
Pour optimiser les
résultats, utilisez
un disque
meémoire flash ou
une carte
mémoire flash
avec un espace
disponible égal au
moins au double
de la mémoire
(RAM) de votre
ordinateur et, de
préférence, a
quatre fois autant
de mémoire. Par
exemple, si votre
ordinateur
possede 1 Go de
RAM et que vous
connectez un
disque mémoire
flash USB de

4 Go, réservez au
moins 2 Go sur le
disque mémoire

flash pour profiter
d’un gain de
performances
optimal gréace a
ReadyBoost, et,
de préférence,
réservez la totalité
des 4 Go.

Pour utiliser
ReadyBoost, un
disque mémoire
flash USB doit
prendre en charge
USB 2.0 ou une
version ultérieure.
Votre ordinateur
doit posséder au
moins un port
USB 2.0
disponible sur
lequel connecter
le disque mémoire
flash. ReadyBoost
fonctionne de
facon optimale si
vous connectez le
disque mémoire
flash sur un port
USB directement
sur I'ordinateur,
plutdt que sur un
concentrateur

USB externe
partage avec
d’autres
périphériques
USB. Dans
certains cas, il se
peut que vous ne
soyez pas en
mesure d’utiliser
la totalité de la
meémoire de votre
périphérique pour
accelérer votre
ordinateur. Par
exemple, certains
périphériques de
meémoire flash
contiennent a la
fois une mémoire
flash lente et une
mémoire flash
rapide, mais
ReadyBoost peut
utiliser
uniquement la
mémoire flash
rapide pour
acceélérer
I’ordinateur.

tenu des formats de barrettes
disponibles.

Question de
vitesse

La lenteur d'un ordinateur est
un sentiment souvent subjectif.
Pour évaluer avec précision le
niveau de performance de

votre machine, Windows 7 a
intégré un outil permettant de
calculer un indice basé sur
cing composants essentiels de
votre ordinateur. Un indice de

base élevé indique générale-
ment que votre appareil aura
de meilleures performances et
sera plus rapide, plus particu-
lierement lors de I'exécution de
taches avancées qui sollicitent
de nombreuses ressources,
gu’un ordinateur dont l'indice
de base est inférieur. Lindice
de performance Windows est
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Deux moniteurs performants

ous Windows

7, Vous
disposez de 2
outils donnant des
informations sur
les performances
du systéeme.

— —

- Le Moniteur de
ressources : dans
la zone de
recherche, tapez
Moniteur de
ressources puis
cliquez sur le
résultat. L'onglet
Vue d'ensemble
donne des
indications
analogues au
Moniteur de
fiabilité et de
performances de
Vista. L'onglet
Processeur
permet une
surveillance de

utilisé par d’autres éditeurs de
logiciels, ce qui vous permet
de faire I'acquisition de pro-
grammes qui correspon-

dent a l'indice
de base de
votre ordina-
teur.

Pour afficher I'in-
dice de base de
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I’occupation totale
de la CPU,
accompagneé de
graphiques des
consommations.
L'onglet Mémoire
indique la quantité
de mémoire
réservée par le
matériel, la
quantité de
memoire utilisée,
la quantité de
mémoire
fréequemment
modifiée, la
quantité de
mémoire mise en
attente par le
systeme et celle
laissée libre.
L'onglet Disque
donne des
indications sur
I’activité et les
capacités de
stockage. Enfin,
I'onglet Réseau
permet une
analyse compléte
de I'activité, le
détail de

votre

@

I'utilisation des
connexions TCP
et la liste des

ordinateur,
Informations et outils de per-
formance dans la zone de
recherche, puis cli-

dans la liste.
L’'indice

ports activés.

- L'Analyseur de
performances :
dans la zone de
recherche, tapez
Analyseur de
performances
puis cliquez sur

le résultat.
L'Analyseur de
performances
Windows utilise
des compteurs de
performances, des
données de suivi
d'événements et
des informations
de configuration,
qui peuvent étre
combinés dans
des ensembles de
collecteurs de
données. Les

tapez base

quez sur le
résultat
corres-
pondant

de

compteurs de
performances
mesurent |'état ou
I'activité du
systeme. lls
peuvent étre
intégrés dans le
systeme
d'exploitation ou
appartenir a des
applications
individuelles. Les
données de suivi
d'événements
sont collectées a
partir des
fournisseurs de
suivi, qui sont des
composants du
systeme
d'exploitation ou
des applications
individuelles qui
rapportent des
actions ou des
événements. Les
informations de
configuration sont
collectées a partir
des valeurs des
clés du Registre
Windows.

ainsi que les sous-

indices de I'Indice de perfor-
mance Windows de votre
ordinateur sont indiqués sur la
page qui s'affiche. Vous pou-
vez cliquer sur le bouton
Réexécuter I'évaluation pour
lancer un nouveau calcul,
notamment  si
effectué des modifications.

vous avez
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Des outils
pour aller vite

Les développeurs d'utilitaires se sont
beaucoup penchés sur l'optimisation du PC,
un aspect longtemps négligé par Microsoft.
Si Windows 7 marque des progreés sensibles,
certains produits restent trés pratiques.

réglés au mieux. D'autre part,
les installations et désinstalla-
tions successives de pro-
grammes et des pilotes maté-
riels alourdissent le Registre,
qui, comme son nom l'indique,
garde une trace de toutes les

Pour optimiser
encore faut-il d'abord com-
prendre les raisons de son
ralentissement. On peut clas-

Windows,

ser les principales causes en
deux catégories. D'une part,
les parametres du systeme
d'exploitation ne sont pas

opérations effectuées. Avec le
temps, le PC devient non seu-
lement plus lent, mais aussi
plus instable.

~

Effacer les fichiers inutiles

Outre les fichiers
temporaires (.tmp)
créeés par les
applications pour
des besoins limités
dans le temps, de
nombreux autres
fichiers inutiles
encombrent vos
disques durs. Ainsi,
chaque installation
(ou mise a jour) de
logiciel ou chaque
lecture d'un fichier
d'aide géneére de
tels fichiers :

- .CHK : générés par
scandisk, concerne
les secteurs de
disque illisibles ;

- .GID : générés
lorsque vous
consultez une aide
en ligne dans un
programme ;

- .BAK : générés
par une mise a jour,
correspond a
I'ancienne version
du fichier avant
mise a jour ;

- .BAD : fichiers

défaillants, la
plupart du temps
générés lors de la
mise a jour de la
base de registres.
Les fichiers portant
ces différentes
extensions peuvent
étre effacés sans
risque. Vous pouvez
confier cette tache
au Nettoyage du
systéme, a un
logiciel spécialisé
ou tout simplement
effectuer une

recherche portant
sur ces extensions
(en utilisant le joker *).
Sélectionnez tous
les fichiers du
résultat de cette
recherche (Ctrl + A)
et effacez-les avec

la touche Suppr. /
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CCleaner

Editeur : Taille : 3,16 Mo  XP/Vista/
Piriform Systémes Windows 7
Version:2.32  d’exploitation :  Prix : gratuit

Téléchargé par plus de
300.000 utilisateurs,
CCleaner est I'un des outils
de nettoyage les plus
répandus du monde
Windows. Il est capable de
réparer et d'éliminer les
fichiers inutilisés de vos
disques durs, les raccourcis
sans cible, les controles
ActiveX, les fichiers d’aide,
les entrées inutiles dans le
registre, les historiques de
navigation, les cookies et les
formulaires (pour les
principaux navigateurs,
Internet Explorer, Firefox et

méme Opéra), le contenu des
dossiers temporaires, y
compris ceux de nombreuses
applications (dont Office
2010).

Parmi les principaux atouts
de cet outil, la rapidité
d'exécution et une interface
en francais, ce qui n’est pas
toujours le cas avec les
programmes gratuits. Cette
derniére version en date
s'est notamment vu doter
d'un bouton de restauration
des parametres par défaut
qui permet de revenir a une
configuration stable.

Notre avis : comme le bon vin,
CCleaner s'améliore avec le temps
et s'enrichit au fil des versions de
nouvelles fonctionnalités, comme le
support d'Office 2010. Un excellent
compromis entre efficacite et
simplicité.

www.piriform.com

Comodo System Cleaner

Editeur : Taille : 10 Mo XP/Vista/
Comodo Systémes Windows 7
Version : 2.2 d’exploitation :  Prix : gratuit

Plus qu'un utilitaire, Comodo
System Cleaner est une suite
d'outils qui couvre de
nombreux champs
d'application, allant bien au-
dela du seul nettoyage. Il est
proposé par un éditeur
nouveau sur le marché des
utilitaires de sécurité, dont
les productions méritent
largement I'attention.

Seul prix a payer face a la
richesse du contenu, il faut
parfois un peu de patience
pour trouver une fonction en
particulier, malgré une
interface a onglets bien
congue, malheureusement

en anglais.

Paradoxalement, malgré son
nom, ce n'est pas dans le
domaine du nettoyage que
ce freeware se révele le plus
performant. En revanche, le
gestionnaire de processus
est particulierement efficace,
de méme que les fonctions
d'analyse et de réparation du
registre et de désinstallation
des logiciels. Mention
spéciale pour la gestion des
parametres systeme avancés
et pour les possibilités de
personnalisation. Une boite a
outils qui compléte d’autres
programmes.

« J ﬁ
—_ia
5. e
L3 i
‘ ‘.—_.. — -
'—--.
o Sp——
. . . . mna
. B — i
?
-
= -—.-_“ ==
LR
g e —

Notre avis : en regroupant une
collection aussi impressionnante
d’outils, cette suite constitue un bon
moyen d'avoir sous la main la
réponse a pratiquement tous les
besoins de maintenance et
d'optimisation d'un systéme sous
Windows.

www.comodo.com
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PC Speed Maximizer

Editeur : Avanquest
Version : 2.2
Taille : 1.17 Mo

Comme son nom l'indique,
I'objectif de cet utilitaire est
d'augmenter les
performances de votre
ordinateur. Classiquement, il
fonctionne en 3 étapes.

La premiéere consiste en un
scan approfondi du disque
dur pour détecter
d'éventuelles anomalies ou
problemes présents dans le
registre. La deuxieme est un
nettoyage de toutes les
donnees inutiles et
encombrantes.

Enfin, la troisieme est une
optimisation des parametres

Systemes d’exploitation :
XP/Vista/Windows 7
Prix : 25 € environ

du systeme et des
applications, dont le
navigateur Internet, pour
accelérer les connexions.
Son principal atout est la
simplicité puisque toutes ces
opérations sont guidées par
des assistants. On peut lui
reprocher I'absence d'un
défragmenteur de disque,

il vous faut donc utiliser celui
de Windows en complément.
Mais le résultat obtenu en
termes d’amélioration
globale des performances
est déja tout a fait
satisfaisant sans cela.
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Notre avis : si vous avez besoin de
retrouver un PC stable et rapide, cet
utilitaire est peut-étre ce qu'il vous
faut. Une version d'évaluation
gratuite proposant une analyse
complete du systeme mais pas les
fonctions de nettoyage et
d'optimisation disponibles en
telechargement, un moyen de voir
si I'achat se justifie.

www.avanquest.com

TuneUp Utilities

Editeur : TuneUp
Taille : 21,3 Mo
Version : 9.0

Attention : poids lourd ! Ce
logiciel est probablement la
Rolls des utilitaires
d'optimisation. Il regroupe en
effet dans une interface
parfaitement fonctionnelle
tous les programmes de
maintenance, d'analyse et de
personnalisation du systeme
dont vous pouvez avoir
besoin. Le menu présente les
différentes actions : optimiser
les performances, gagner de
I'espace disque, assurer la
maintenance du systéme,
résoudre les probléemes et
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XP/Vista/ Windows 7 [ ——

Prix : 30 € environ

personnaliser Windows. Mais
les utilisateurs pressés
apprécieront la présence
d'un raccourci «Maintenance
en un clic» placé sur le
Bureau, idéal pour un check-
up rapide. Autre moyen
d'acces rapide a certaines
fonctions, des commandes
sont automatiquement
ajoutées aux menus
contextuels. Parmi les
nouveautés de cette nouvelle
version, un défragmenteur de
disque, sensiblement plus
rapide que celui de Windows.

Notre avis : un logiciel payant qui
Jjustifie largement son prix, car il
réunit en un méme endroit de
nombreux outils indispensables.
Une version d'évaluation de 30
Jjours totalement opérationnelle
vous permet de vous en convaincre
avant d’investir.
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Glary Utilities

Editeur : Glarysoft
Version : 2.26
Taille : 7,9 Mb

Il s'agit la encore d'une boite
a outils regroupant plusieurs
utilitaires de dépannage et
d'améliorer des
performances, regroupés
dans une interface a onglets
intelligemment congue.
Contrairement a d'autres
produits, il est assez simple
de retrouver ce que I'on
recherche ! Parmi les
spécificités de cet utilitaire,
la maintenance en un clic
(diagnostic et réparation du
registre, nettoyage des
fichiers temporaires,
élimination des spywares)

Systé Pexploltation :
XP/Vista/Windows 7
Prix : Gratuit

a effectuer régulierement ou
la création d'une sauvegarde
automatique avant tout
changement majeur.

Des logiciels plus axés sur la
sécurité, comme |'effaceur de
traces de navigation ou la
destruction sécurisée de
fichiers, sont également
intégrés. Mention spéciale
pour l'intégration avec
Windows, certaines fonctions
(gestionnaire de processus ou
informations systéme) étant
directement accessibles a
partir de l'interface de cette
boite a outils.

Notre avis : un logiciel gratuit
capable de rivaliser, voire plus,
avec beaucoup de programmes
payants. Puissant, facile a utiliser
et sécurisé, que demander de
plus ?

www.glarysoft.com

WinSettings Pro

Editeur :
Filestrea
Taille : 2,6 Mb

Malgré son nom, WinSettings
ne se concentre pas
uniquement sur les
parametres du systeme
d'exploitation. Son interface
simple propose un acces
rapide aux différents outils
disponibles, pour la plupart
classiques : nettoyeur de
fichiers temporaires ou
inutiles, désinstalleur de
programmes a 2 niveaux,
gestionnaire des processus
et des programmes lancés
au démarrage, ainsi que
quelques fonctions
supplémentaires, dédiées
notamment a I'apparence de
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Systé Yosmilofatiia
XP/Vista/Windows 7
Prix : 20 € environ

Windows (suppression des
icones de la zone de
notification, gestion des
fonds d'écran et des
économiseurs d'écran). Nous
avons plus particulierement
apprécié I'outil de
minimisation des clusters et
de réorganisation, avec la
fonction de détection des
doublons permettant un gain
de place, ainsi que les
controles de sécurité
(interdiction de certaines
fonctions de Windows, de
I'installation de logiciels ou
de I'utilisation de certains
programmes).
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Notre avis : malgré une interface
un peu vieillotte, WinSettings Pro
offre d'intéressantes
fonctionnalités, notamment au
niveau de l'optimisation des
disques durs, plus poussée
qu'avec les seuls
défragmenteurs.

www.filestream.com
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Trucs pro
pour

Les systémes d'exploitation sont des entités
complexes, qui ouvrent de multiples
possibilités aux utilisateurs expérimentés...
ou bien conseillés ! Découvrez nos astuces
pour optimiser de nombreuses fonctions de

Windows 7.

Activer le cache
d'écriture

Les performances du disque
dur peuvent étre améliorées en
activant le cache d’écriture.
Les données sont alors mises
en mémoire, puis inscrites sur
le disque dur. Dans le
Gestionnaire de périphériques,
déployez Lecteurs de disque.
D’'un clic droit sur le disque
dur, sélectionnez Propriétés.
Dans [I'onglet Stratégies,
cochez Activer le cache en
écriture sur le périphérique.
Si le périphérique a une ali-
mentation de secours, on peut
aussi cocher Désactiver le
vidage du cache d’écriture sur
le périphérique. Cette option
permet de vider la mémoire
tampon en cas de panne de
courant. Attention, quand le
cache d’écriture est activé, une
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panne d’alimentation ou du
matériel peut causer la perte
ou I'endommagement des
données.

Accélérer
I'affichage des
arborescences

Le delai d'affichage d’une
arborescence au passage du
curseur de la souris sur un
menu ne se produit qu'aprés
un délai d'attente. Il est pos-
sible de modifier la base de
registre pour supprimer ce
délai. Ouvrez ['éditeur de

|
]
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registre en tapant Regedit
dans la zone Exécuter du
menu Démarrer (sous Vista) ou
en tapant Regedit dans la zone
de recherche et en sélection-
nant le résultat (sous Windows
7). Dans la zone de gauche de
I'éditeur de registre, ouvrez
HKEY_CURRENT_USER\Cont
rol Panel\Desktop. Dans la
zone de droite, effectuez un
clic droit sur la clé
MenuShowDelay et sélection-
nez Modifier. Passez la valeur
a zéro. Pour que cette modifi-
cation prenne effet, il faut redé-
marrer |'ordinateur.

Supprimer
I'indexation
automatique

La fonction d'indexation auto-
matique permet d'accélérer les
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recherches de fichiers mais
peut générer des baisses de
performances des disques
durs. Vous pouvez désactiver
cette fonction. Dans
Ordinateur, faites un clic droit
sur le disque dur de votre choix
et sélectionnez puis cliquez sur
Propriétés dans le menu
contextuel. Décochez alors la
ligne Autoriser l'indexation
du contenu des fichiers de ce
lecteur.

Optimiser les
performances
réseau

Sous Vista et Windows 7, une
nouvelle architecture serveur
permet une gestion dynamique
de la connexion permettant

d'adapter les parametres des
échanges de paquets en
temps réel. Ouvrez l'invite de
commande (dans Tous les
programmes/Accessoires) en
mode administrateur (clic droit,
sélectionnez Ouvrir en admi-
nistrateur). Tapez la comman-
de netsh int tcp show global
suivie de Entrée.

Le tableau de la capture s'af-
fiche. Si la valeur CTCP est

NONE; tapez la commande
netsh int tcp set global
congestionprovider=ctcp
pour l'activer. Vérifiez en
tapant a nouveau netsh int tcp
show global que la modifica-
tion a bien été prise en comp-
te. Vous devriez constater une
augmentation de vos débits.

Désactiver les
services superflus

Il est possible selon vos préfé-
rences de désactiver certains

services de Windows si vous
ne les utilisez pas, comme
Windows Defender ou
Windows Search (indexation
des fichiers), ce qui vous
permet de libérer des res-
sources. Pour cela, dans la
zone de recherche, tapez
Services et cliquez sur le
résultat dans la liste. Dans la
fenétre qui s'affiche, cliquez
sur chaque service pour voir
son utilité et, éventuellement,
désactivez-le. Vous pouvez a
tout instant redémarrer le servi-
ce si nécessaire en effectuant
I'opération inverse.

Planifier la
défragmentation
Vous pouvez demander a
Windows d'effectuer une
défragmentation du disque dur
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a une fréquence réguliere, par
exemple une fois toutes les 2
semaines, pour améliorer le
niveau de performances en
lecture/écriture. Pour cela,
dans le menu Démarrer, effec-
tuez un clic droit sur Ordinateur
et sélectionnez Gérer dans le
menu contextuel. Dans la zone
de gauche, déroulez les menus
Planificateur des taches/
Bibliotheque du planifica-
teur des taches /Microsoft/
Windows/Défrag. Vous accé-
dez alors a tous les paramétres
de réglage de I'exécution auto-
matique du logiciel.

Gérer
I'alimentation
avancée

sur le lien Modifier les para-
meétres d'alimentation avancés.
Pour chacun des trois modes
proposés (Normal, Economie
d'énergie ou Performances
élevées) vous pouvez activer,
ou désactiver I'arrét des
disques durs, la veille hybride
ou prolongée, la gestion des
ports, les niveaux d'alerte et
les actions automatiques.

Désactiver des
programmes
Windows

Dans le Panneau de configu-
ration, sous Systéme et sécu-
rité, cliquez sur Modifier les
conditions de mise en veille de
l'ordinateur dans les Options
d'alimentation. Cliquez ensuite
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Si vous souhaitez désactiver
certains programmes ou fonc-
tionnalités Windows, dont cer-
tains peuvent s'exécuter auto-
matiquement ou entrer en
conflit avec d'autres applica-
tions, rien de plus de simple.
Quvrez le Panneau de
configuration. Cliquez sur
Programmes puis sur le lien
Activer ou désactiver les fonc-
tionnalités Windows. Pour
chacune d'entre elles, il suffit
de cocher ou décocher la case
correspondante. L'opération
est bien entendu parfaitement
et simplement réversible. Vous
devez redémarrer votre ordina-
teur pour que les changements
soient pris en compte.

Alléger la Zone
de notification

La Zone de notification, située
dans la partie droite de la Barre
des taches, contient des
icones relatives aux services
en cours d'utilisation ou a cer-
taines informations techniques
(absence ou présence d'un
réseau sans fil, niveau de char-
ge de la batterie...). Dans cette
zone, vous pouvez masquer
les icones qui ne vous sont pas
indispensables. Cliquez sur la
petite fleche vers le haut a droi-
te du symbole FR puis sur
Personnaliser. Dans la fenétre
qui s'ouvre, vous pouvez main-
tenant choisir quels éléments
doivent s'afficher dans cette
zone. Par exemple, pour mas-
quer l'icbne Réseau, déroulez
la liste en face de cet élément
et choisissez Masquer l'icéne
et les notifications.

Réduire sa
consommation

Dans Windows 7, l'icbne de
batterie vous renseigne sur
|'autonomie de votre ordinateur
lorsque vous passez la souris
quelgues secondes dessus.
Elle vous propose plusieurs
profils prédéterminés et per-
sonnalisables pour mieux gérer



la consommation d'énergie
afin de privilégier I'autonomie
ou la puissance de votre ordi-
nateur portable. Cliquez sur
I'icbne puis sur le profil
que vous souhaitez adopter. Si
le profil que vous souhaitez
appliquer n'est pas présent,
sélectionnez Autres options
d'alimentation. Choisissez
alors le profil dans la liste et
enfin fermez la fenétre pour
I'appliquer.

Afficher |'état de la
batterie

——— - ——

Si vous utilisez un ordinateur
portable sous Windows, vous
pouvez remplacer la jauge de
batterie affichée dans la zone
de notification a gauche de
I'norloge par une version beau-
coup plus lisible et offrant
beaucoup plus d'informations,
notamment sur |'état, 'usure et
la capacité de la batterie. Pour
cela, téléchargez le logiciel
gratuit BatteryBar sur le site de
son éditeur (osirisdevelop-
ment.com/BatteryBar/) et ins-
tallez-le. Une fois l'installation
terminée, cliquez avec le bou-
ton droit de la souris sur la
barre des taches et cliquez sur
Barres d'outils puis sur
BatteryBar. La nouvelle jauge

vous donne [‘autonomie res-
tante de votre ordinateur de
maniére visuelle. Cliquez sur la
jauge pour afficher des infor-
mations sur votre batterie.
Lorsque votre ordinateur est
sur le secteur, la jauge vire au
bleu et vous indique alors le
temps restant avant la charge
compléte.

Augmenter

I'autonomie de
son portable
Vous pouvez aug-
menter |'autono-
mie de votre ordi-
nateur portable
en activant les
fonctions
d'économie

d'énergie, ce
qui désactive notamment les
effets graphiques de l'interface
Aero. Cliquez sur le bouton
Démarrer, sur Tous les pro-
grammes, sur Accessoires
puis sur Centre de mobilité
Windows. Déroulez la liste
Mode de Ila Dbatterie.
Sélectionnez I'option Econo-
mie d'énergie. Pour retrouver
les effets de l'interface, retour-
nez dans le centre de mobilité
et sélectionnez I'option Usage
normal.

Calibrer son

écran

Les couleurs affichées sur
votre écran ne vous semblent
pas particulierement fidéles ?

Plutét que de tatonner avec les
réglages du moniteur ou de la
vous
demander a Windows 7 de
vous aider a effectuer les cor-

carte vidéo, pouvez

rections. Dans la zone de
recherche du
menu Démarrer,
saisissez la com-
mande DCCW et
validez par Entrée.
Suivez alors les
instructions de l'as-
sistant qui apparait.
Utilisez les boutons
de réglage de votre écran
pour ajuster la luminosité, le
contraste et les couleurs afin
d'afficher correctement les
images et les mires qui y sont
affichées. La seconde partie de
I'assistant vous permet de
sélectionner parmi différents
exemples la fagon dont le
texte est le plus lisible pour
VOUuS.

Afficher le menu

Documents récents
Le menu Documents récents
de XP ou Vista a disparu avec
Windows 7. Enfin, pas tout a
fait ! Faites un clic droit sur le
bouton Démarrer. Dans le
menu contextuel, choisissez
Propriétés. Dans I'onglet du
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Menu Démarrer, vérifiez que
I'option Stocker et afficher les
fichiers est bien activée.
Cliquez sur Personnaliser,
cochez Documents récents et
faites deux fois OK. Une option
Documents récents apparait
désormais dans la zone de droi-
te du menu Démarrer.

Enregistrer
les actions

L e e e @ e ——

P R— -0 R p—

e # ® W B ¢ ——

L'Enregistreur d’actions utilisa-
teur (Problem Steps Recorder
ou PSR) est une nouvelle fonc-
tionnalité dans Windows 7. Cet
outil permet d’enregistrer
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toutes les actions de la souris
et du clavier ainsi que les cap-
tures d’écran associées. Il se
révele particulierement utile,
par exemple, afin de pouvoir
expliquer la nature d'un probleé-
me rencontré ou pour réaliser
un pas a pas de formation. Il
est également possible d'ajou-
ter des commentaires. La pro-
cédure est enregistrée auto-
matiquement dans un fichier
.zip, au format MHT (fichier
contient des
images). Aprés extraction, le
fichier s’ouvre avec Internet
Explorer. Pour lancer le pro-
gramme, tapez psr dans la
zone de recherche du menu
Démarrer puis cliquez sur le
résultat correspondant.
L’enregistreur d’actions utilisa-
teur s’ouvre, sous la forme
d'une barre d'outils. Pour
démarrer I’Enregistreur, cliquez
sur Commencer lI’enregistre-
ment. A chaque fois que I'on
clique sur une application, ou
que l'on tape sur son clavier,
I’outil enregistre I'action et fait
une capture d’écran.
L'utilisateur peut ajouter un
commentaire & n’importe quel
moment de I'enregistrement,
en cliquant sur Ajouter un
commentaire. Vous pouvez
également utiliser les raccour-
cis suivants :

- Alt + a afin de démarrer
I’enregistrement ;

- Alt + O pour arréter I'enregis-
trement ;

- Alt + C pour ajouter un com-
mentaire.

Vous pouvez modifier certains
parameétres (emplacement du

HTML qui

e b

fichier .zip, activation de la
capture d'écran, nombre de
captures a enregistrer...) en cli-
quant sur la fleche a c6té du
point d’interrogation de ['aide.
Le bouclier de sécurité signifie
que I’Enregistreur n'a pas été
exécuté en tant qu’administra-
teur, ce qui peut étre nécessai-
re pour certaines procédures.
Vous pouvez passer en mode
administrateur en cliquant sur
cette option dans le menu.

Accélérer 'arrét de
Windows 7
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Quand on arréte Windows, il y
a un temps d’attente pour per-
mettre aux programmes en
cours d’enregistrer les don-
nées et se fermer, avant I'ex-
tinction. Il est possible de dimi-
nuer ce temps d’attente afin
que Windows se ferme plus
vite. Ouvrez |'éditeur de base
de registre (tapez Regedit dans
la zone de recherche du menu
Démarrer puis cliquez sur le
résultat). Déployez ensuite la
clé HKEY_LOCAL_MACHINE \
SYSTEM \ CurrentControlSet \




Control.
Cliquez sur Control puis effec-
tuez un double-clic sur

WaitToKillServiceTimeout
dans le volet de droite.

Par défaut, les données de la
valeur sont 12.000 sous
Windows 7 (12 sec) et 20.000
sous Vista (20 sec).
Déterminez les données de la
valeur entre 2.000 et 12.000

Augmenter la
mémoire tampon -
Windows 7

R ——

B —— |

f
{ i
148
i1
TEREINLY

£

EERERIAEEEER A RE S}
i 7 T
4
18

is
'

e s —— ———

sous Windows 7 et 2.000 et
20.000 sous Vista.

En cas de probléme lors de
I'arrét de Windows, augmentez
ces données.

Copier rapidement
sur une clé USB
Sous Windows 7,

LA

VOous pouvez
copier

rapidement un

fichier sur une clé USB. En
effet, lorsque vous connectez
celle-ci a votre ordinateur,
Windows |'ajoute automatique-
ment a la liste des raccourcis
dans le menu Envoyer vers,
accessible par un clic droit a
partir du menu contextuel de
n'importe quel fichier ou dos-
sier. Vous pouvez dés lors
copier rapidement un fichier ou
un dossier sur votre clé en
quelques clics, sans avoir a
jongler entre les fenétres de
I'explorateur.

Imprimer cette
astuce
Windows 7 n'utilise, par
défaut, que 512 Ko de mémoi-
re vive en tant que mémoire
tampon pour ses échanges
avec le disque dur. Si vous dis-
posez d'au moins 1 Go de
mémoire vive, vous pouvez
augmenter la quantité de
mémoire allouée : la lecture
et I'écriture de fichiers
seront accélérées. Notez
que cela est également
valable pour Windows Vista.
Cliqguez sur le bouton
Démarrer, tapez Regedit
dans le champ de recherche et
validez par Entrée. Déroulez la
clé HKEY_LOCAL_MACHINE,
SYSTEM, CurrentControlSet,
Control, Session Manager,
Memory Management.
Si la valeur loPagelLockLimit
n'apparait pas dans la partie
droite, faites un clic droit et
choisissez Nouveau, Valeur
DWORD 32 bits. Nommez
cette nouvelle valeur
loPagelockLimit et double-cli-
quez dessus. Sélectionnez la
base Hexadécimale. Saisissez
la valeur FO000 et cliquez sur

OK. Si la valeur existe déja,
faites un clic droit sur celle-ci
puis effectuez la méme opéra-
I'éditeur du
Registre et redémarrez votre
ordinateur pour appliquer la
modification.

tion. Fermez

Accélérer son
disque externe

Pour accélérer les transferts
entre votre PC et un support
externe connecté sur le port
USB, effectuez un clic avec le

bouton droit de la souris sur
I'icbne de votre lecteur USB.
Dans le menu contextuel,
sélectionnez Propriétés.
Ouvrez l'onglet Matériel.
Double-cliquez sur votre clé
USB ou votre disque dur exter-
ne. Cliquez sur le bouton
Modifier les paramétres.
Ouvrez l'onglet Stratégie.
Sélectionnez alors |'option
Meilleures performances.
Validez deux fois par OK. Pour
éviter les pertes de données,
avant de débrancher votre clé
USB, vous devrez cliquer sur
I'icéne Retirer le périphérique
en toute sécurité et éjecter le
média dans la zone de notifi-
cation de la barre des taches.
Cliquez ensuite sur Ejecter
suivi du nom de votre clé USB.
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Protéger

Face aux
intrus

tion par un code malveillant
d'une faille logicielle ou maté-
rielle. C'est une course sans fin
entre les créateurs de
menaces et les developpeurs
informatiques, d'ou l'impor-
tance des mises a jours et cor-
rectifs.

- Les vulnérabilités des outils
de sécurité : mettre en place
des solutions de sécurité

Virus, ver, troyens, hammeconnage et
autres... le monde informatique est
rempli de menaces. En prendre
conscience est le premier pas du
combat sans fin pour la sécurité.

La faiblesse de nos ordinateurs
se situe a plusieurs niveaux.
Malgré les précautions, plu-

subsistent toujours.
- Les vulnérabilités systeme :
aucun systeme n'est a I'abri de

sieurs types de vulnérabilités

la divulgation et de I'exploita-

(pare-feu, antivirus et autres

/

Récemment,
Microsoft a obtenu
d'un juge
I'autorisation de
désactiver
d'autorité des
centaines
d'adresses Internet
semblant avoir
infecté des milliers
d'ordinateurs par un
virus baptisé
Waledac. Cette
démarche qui
consiste a couper
Qttéralement toute

connexion entre les
ordinateurs infectés
et ceux qui ont
réussi a en prendre
le controle a
distance illustre
bien a quel point les
acteurs majeurs de
I'informatique
prennent ces
menaces au
sérieux. Pour
radicale qu'elle
puisse apparaitre, il
ne s'agit en aucun
cas d'une solution

Déconnexion massive

définitive,
puisqu'elle n'assure
en aucun cas
I'éradication du
virus sur les
machines déja
infestées.

En revanche,

elle permet d'en
stopper la
prolifération. Selon
Microsoft, Waledac,
contenu dans des
courriers
électroniques et des
liens Web, a infecté

des centaines

de milliers
d'ordinateurs dans
le monde. Durant
une période de 3
semaines en
décembre, il a
permis d'envoyer
plus de 650 millions
de spams aux
utilisateurs de la
messagerie Hotmail

de Microsoft. /
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antispywares) est indispen-
sable. Mais ce n'est pas une
panacée. Aucun de ces outils
n'est en effet irréprochable,
surtout face a la prolifération
de nouvelles menaces.

- Les vulnérabilités humaines :
c'est une boutade courante
chez les informaticiens que
d'affirmer que la principale fai-
blesse d'un ordinateur se trou-
ve devant le clavier. La plupart
des menaces se développent
sur une erreur humaine, qu'il
s'agisse d'un comportement a
risque (ouverture d'une piéce
jointe inconnue, par exemple)
ou de l'absence de mise en
place de protections efficaces.

Quelques régles

de base

Il faut donc le répéter réguliere-
ment, la protection de son
ordinateur dépend avant tout
de |'utilisateur. Et rappeler
quelques régles impératives,
en n'oubliant jamais, comme le
disait le patron d'Intel, que
«seuls les paranoiaques survi-
vent» :

- adoptez un comportement
prudent : n'instal-
lez pas de
programme,
n'‘ouvrez pas
de fichier ou
de piéce join-
te a un courrier élec-
tronique, ne cliquez pas sur un
lien Internet si vous n'étes pas
absolument certains de son
origine ;

- protégez votre ordinateur.
Les menaces s'attaquent aux

Demain, un vaccin ?

Les «virus»
informatiques
tirent leur nom
de leur
capacité non
seulement a
se reproduire,
mais
également de
muter, a
I'instar de leurs
equivalents biologiques.
Une capacité qui rend
encore plus complexe la
tache des développeurs
chargés de trouver des
solutions pour les
combattre. Le laboratoire
de haute sécurité (LHS) de
I'INRIA basé a Nancy a
présenté un programme,
Morpheus, apparemment
capable de détecter un
virus méme lorsque ce

cibles les
plus faciles
et, a moins
de consti-
tuer un
objectif
précis, ne cher-
chent pas a franchir les
barrieres méme relativement
banales. Le triptyque antivirus,
pare-feu et antispyware se
révéle souvent suffisant ;
- mettez & jour votre systéme :
une protection obsoléte n'offre
que peu d'intérét. Il faut non

dernier a muté.
L'idée de base,
c'est que, méme
apres avoir
muté, un virus
conserve
|'essentiel de
son code
malveillant
inchange.
Morpheus sait analyser en
temps réel toute menace
pour identifier la signature
d'origine du virus, toujours
présente malgré
d'éventuelles mutations.
Ce «superlogiciel» issu de
la recherche pourrait étre
disponible d'ici la fin de
I'année, éventuellement
sous la forme de I'un des
freewares proposés en
téléchargement sur le site
de I'INRIA. A suivre.

seulement corriger les failles
de Windows et des principaux
logiciels, notamment naviga-
teur Internet et client de mes-
sagerie, mais aussi actualiser
régulierement les bases de
données de vos utilitaires de
protection.

- connectez-vous en tant que
simple utilisateur et non en tant
qu'administrateur sur
machine, vous réduisez ainsi
de beaucoup les possibilités
d'infiltration par des
grammes non autorisés.

votre

pro-
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Protéger

Ne pas se
faire pecher

Le phishing ou hammeconnage est une forme
d'escroquerie sur le Web qui fait plus appel a
la naiveté des utilisateurs qu'aux failles
techniques. Elle n'en est pas moins

dangereuse !

Des barres de protection

lusieurs éditeurs

proposent des barres
d'outils pour les
principaux navigateurs
Web afin d'aider les

- NetCraft : cette barre
d’outils s’integre également
a votre navigateur favori.
Elle permet de lutter

Ce jeu de mot sur fishing
(péche en anglais), en utilisant
I'orthographe «ph» chére aux
pirates et autres hackers (et
provenant du terme phreaking,

proposées comme
’impossibilité pour les
sites de masquer les
barres d’adresses et barres
d’outils ou encore

internautes a ne pas .28

étre victimes d'une
arnaque :

- SpoofStick : cet outil
gratuit de I'éditeur
ameéricain Core Street
permet de lutter contre

I'indication sur I'origine
réelle du site consulté ;
- TrustWatch : I'objectif
de cette barre est
d’avertir I'utilisateur si la
page consultée est
digne de confiance ou

le phishing en affichant le
nom de domaine en clair
de la page visitée.

Ce programme vient se
greffer dans l'interface
méme de Firefox ou
d'Internet Explorer. Ainsi,
dans le cas d'une URL
déguisée comme c'est
souvent le cas pour les
sites frauduleux, le
domaine réel sera affiché ;

46. MIi&FS

contre le phishing en
mettant a contribution les
internautes. Chaque
utilisateur de la barre peut
ainsi ajouter de nouvelles
adresses considérées
comme frauduleuses afin
que la communauté toute
entiére soit immédiatement
mise en garde. D’autres
fonctionnalités sont

s’il peut s’agir d’un site
frauduleux tentant de
collecter des informations
personnelles (ou phishing).
Des informations
détaillées peuvent étre
affichées sur le site.

Elle exploite la base de
données de GéoTrust. Il
est également possible de
soumettre un site suspect
aux autres utilisateurs.



/Firefox en pointe\

Depuis sa version 2, le
navigateur Web de la
fondation Mozilla s'est
attaqué au probléme du
hammeconnage.

En cliquant sur le menu
Outils/Options et en
ouvrant I'onglet
Sécurité, il est possible

de bloquer les sites
Nl

qui désigne le piratage des
systemes téléphoniques),
designe |I'utilisation d'Internet
pour récupérer des informa-

tions per-

sonnelles (mot
de passe, infor-
mations de compte
PayPal, numéro de
carte bancaire) auprés
de personnes crédules.
Le secret du systéeme

repose sur la possibilité d'ex-

pédier des courriers électro-
niques par dizaines, voire cen-
taines de milliers, pour un coit
pratiquement nul, sur le méme
principe que la célebre
«arnaque nigériane» (voir enca-
dré). Dans le cas du phishing,

les escrocs
utilisent
cependant
des ressources
technologiques

pour convaincre leurs victimes.

Certificat de sécurité

Les transactions en
ligne ne devraient
se faire que dans le
cadre d'un
protocole de

les autorités de
certification, dont la
plus connue,
Verisign, détient

clé publique tels la
personne, la
société, le nom de
domaine, le serveur
ou les autres

Le navigateur, lors
de la connexion,
vérifie si les
informations sont
correctes et

WU de cecanne
sécurité. Sur le ﬁ Les momalors cue vout échangezave co e ne peuvert o éléments y prévient |'utilisateur
Web, celui-ci et st reientt. IRIGHIERT si |'autorité de
s'appelle SSL O R vtecriae Ce certificat certification lui est
(Secure Sockets R oot iocil oo et yos s permet de inconnue, si les
Layer), B  Loouthod i siouhh s el i comuei ] TN diliNG Ninformations
rom de la page qua vous essayes daficher
actuellement part concernant le nom
. Voulez-vour contnue: A o .
supporté par I'authenticité de domaine sont
[ 0a  J{ Moo J{aficteiscosicu|

O Non Afctet e colcst : . .

plus de 95% du site et erronées ou si la

des navigateurs et
des outils de
messagerie.

Il repose sur des
certificats délivrés
uniquement par des
organismes tiers,

plus de la moitié du
marché. L'autorité
de certification
délivre un certificat
numeérique attestant
que les éléments
contenus dans la

d'autre part que
tous les échanges
de données entre
les internautes et le
site sont cryptées et
ne peuvent donc
étre interceptées.

période de validité
du certificat est
dépassée. Un
message d'erreur
est alors envoyé
dans ces cas a
['utilisateur.
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SmartScreen pour Internet Explorer

Internet Explorer en
version 7 et 8
integre une

logiciels malveillants
Ou reconnus comme
falsifies, en fonction

Options Internet,
onglet Sécurité
(Explorer 7) et

de doute, vous
pouvez soumettre
une adresse Internet

technologie anti-
malware baptisée
SmartScreen,
également tres utile
pour éviter le
phishing. Il s'agit en
fait de comparer
I'URL inscrite dans
la barre d'adresses
du navigateur avec
une de sites
distribuant des

Le «spoofing»
La plupart des
attaques par hamme-
connage (traduction
parlante) reposent
sur un méme prin-
cipe d'usurpation
d'identité, I'e-mail
d’accroche prenant
la forme de Ia
communication d'un
organisme reconnu : ;)
banque, site de commer-

ce ou de paiement en ligne
(PayPal en téte) et méme, plus
récemment, institutions offi-
cielles comme la Caisse d'allo-
cations familiales. Encore plus
pervers, plutét que de deman-
der directement la saisie des
informations par retour de
courrier, ce qui semblerait pour
le moins bizarre, ces courriers
vous invitent a cliquer sur un
lien pointant sur un site imitant
le mieux possible (logo, charte
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de leurs signatures.
En cas de danger,
une page spécifique
est affichée afin de
dissuader
['utilisateur de
poursuivre sa

Pour activer cette
fonctionnalité, 9
cliquez sur Sécurité
(Explorer 8) ou sur

ConSUItatlon' 9 ° Activer be llre SmertScrven (rocommmands )
Lotmess adreanss Ar wlos Web arronl prvoyrer b MaTonal s

vérifiez que le filtre
SmartScreen est
bien activé. En cas

Lo floe STaTiUee ol WML PO vous prvena & e wte Web gue vous visitel s
TS PatAS Pl of AT Du GUE TEIBEENIS LNe MAARS (e VOITS o dinateus

whrheaton | #e efcrmalany ehvyie Ne aernod pv & wous dSentter
wrasrelerreed

D Thert be e Smartsoreen

L1 9 emet 09 W01 Vind e serort enviydes § Mool que B v
Seuder de oy vt Fur

a Microsoft qui vous
indique si elle est
Ou non suspecte.

““- Renforcement de b sécurits de volre navigatour -
 J

Confuprer e fllre SmartS roen

graphique...) le site officiel, afin
de récupérer les informations
sensibles. On parle alors de
«spoofing».

Certains détails doivent évi-
demment vous alerter immé-
diatement : une URL sous la
forme d'une adresse IP (une
suite de nombres séparés par
des points), des fautes de fran-

cais trop flagrantes
dans le courrier sont

B des indices. Mais
ces attaques sont

de plus en plus dif-

ficiles a déjouer et

peuvent méme

convaincre des

internautes expé-

rimentés, car la

qualité graphique

des e-mails et des

’ faux sites est de plus
en plus «réussie». En
outre, les courriers électro-
nigques sont personnalisés, en
intégrant des informations spé-
cifiques comme le nom, le pré-
nom et I'adresse postale ou la
banque réelle de l'internaute
visé. Il est a noter que des
attaques utilisant les outils
de messagerie instantanée
comme Messenger sont de
plus en plus fréguentes. Il ne
faut pas non plus compter sur



les pouvoirs juridiques, ces
sites ont une durée de vie trés
courte, moins de 1 semaine en
moyenne selon les spécia-
listes, et ils disparaissent avant
de pouvoir étre réellement
repérés.

Un peu de
technologie

Vous pouvez avoir pas mal
d'informations en examinant le
Code source du courrier censé
vous appater. Sous Outlook,
effectuer un clic droit dans la
fenétre de lecture de I'e-mail et
choisissez Afficher la source.
Avec Thunderbird, allez dans
Affichage puis sélectionnez
Code source du message. La
plupart des clients de courrier
électronique possédent une
fonctionnalité similaire. Dans
les premiéres lignes, vous trou-
verez une indication sur le ser-
veur d'ou a été expédié le mes-
sage, précédé de la mention
«Received from host...». Vous
pouvez également vérifier vers
quelle adresse pointe réelle-
ment les liens hypertextes vers
lesquels vous souhaitez vous
orienter. Vous constatez alors
que la cible n'est pas du tout
celle qui est indiquée dans le
message ! Pour éviter d'étre
ainsi détectés, certains
pécheurs utilisent une autre
méthode : le corps de I'e-mail
est en réalité une seule et
méme image contenant le logo
de la banque ainsi que le texte,
le tout pointant directement
vers le site cible. Dans ce cas,
toute opération sur le message

/

L'hammecgonnage repose
sur la vulnérabilité
humaine plus que sur des
failles technologiques.

Il est donc relativement
facile de s'en prémunir en
mettant en ceuvre des
«bonnes pratiques» de la
navigation sur le Web :

- ne pas communiquer de
données personnelles
(numéro de carte
bancaire par exemple) via
Internet, méme si
apparemment votre
banque vous le demande ;
- ne pas se fier a
I'adresse e-mail de
I'expéditeur, celle-ci
pouvant étre trés
facilement usurpée ou
falsifiée ;

- en cas de doute, ne pas
cliquer sur le lien contenu
dans I'e-mail suspect ;

- ne pas se connecter
sur un site en cliquant
directement sur un lien
présent dans un e-mail
mais taper l'adresse

@ns la barre de votre

Conseils de bon sens

~

navigateur ;

- utiliser un filtre anti-
spam afin de limiter la
réception d’e-mails
frauduleux, ainsi qu'un
pare-feu et un logiciel
anti-spyware pour éviter
que vos coordonnées
personnelles ne puissent
étre récupérées par
d'autre biais ;

- supprimer les e-mails
suspects de votre boite
de réception ;

- penser a mettre a jour
votre systeme et votre
navigateur Web
régulierement pour
corriger les éventuelles
failles de sécurité ;

- étre méfiant
(raisonnablement) devant
toutes les demandes
inhabituelles vous étant
adressé par courrier
électronique ;

- en cas de doute, prendre
contact directement avec
la société émettrice de la

demande par téléphone

risque de vous expédier |a ou
vous ne souhaitez pas aller.

Une fois sur le site

Lorsque vous arrivez sur un
site de phishing, deux
méthodes cohabitent. D'une
part, la mise en place d'un
«vrai-faux» site aux couleurs
de l'original, d'autre part, une

ou par e-mail.

fenétre pop-up qui s'affiche en
surimpression du vrai site ban-
caire ou de commerce. Dans
les deux, un formulaire vous
invitera a saisir des informa-
tions confidentielles (numéro
de compte, notamment) qui
seront récupérer par les pirates
dés que vous avez cliqué sur le
bouton Envoyer ! Les diffé-
rents liens de cette page
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L'arnaque nigériane

Ainsi appelée
parce que les
premiéres
tentatives étaient
issues des pays
d'Afrique de
I'Ouest (mais
aujourd'hui, les
pays de |'Est sont
également tres
actifs en ce
domaine), ce type
d'escroquerie
largement
répandue utilise
le courrier
électronique mais
ne repose que sur
la crédulité des
victimes.

Les premieres
arnaques de ce
genre sont

des escroqueries
sous la forme de
livraison postale
ou de transfert
d'argent.

Une personne
inconnue de vous
affirme posséder
une importante
somme d'argent
(plusieurs millions
de dollars en
héritage, pots-de-
vin, comptes
tombeés en
déshérence, fonds
a placer a
|'étranger suite a
un changement de
contexte
politique...). Elle
vous fait part du
besoin d'utiliser

existant pour le
transfert et vous
propose en
échange une
rétribution
alléchante. Si
VOous acceptez,
on vous demande
d'avancer diverses
sommes d'argent
destinées a
couvrir des frais
aussi imaginaires
gue conséquents.
Evidemment, le
transfert n'a
jamais lieu.
Différentes
variantes existent,
comme le gain a

une loterie, la
proposition d'un
emploi dans des
conditions trés
attractives, l'acces
a un appartement
en location a un
tarif plus
gu'avantageux...
Dans tous les cas,
le principe repose
sur I'envoi en
nombre
extrémement
massif des
courriers
electroniques, qui
fait que méme si
une infime

minorité des
destinataires
donne suite,
le jeu en vaut
la chandelle.

Aujourd'hui, les
sites de phishing

apparues comme  un compte
redirigent vers les pages prudent), votre
réelles, l'internaute piégé navigateur

pense alors gu'il n'a jamais
quitté le site officiel... Il est
cependant relativement facile
de se rendre compte de la
supercherie si I'on se montre
suffisamment prudent.

La premiére méthode consis-
te a vérifier la présence du
certificat de sécurité du site
cible. Aucun établissement
sérieux n'opere en effet de
transaction ou de demande
d'information en ligne sans
protocole sécurisé. A moins
d'avoir désactivé la fonction
(ce qui n'est franchement pas
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vous avertit
lorsque vous
entrez dans un
espace sécuri-
sé (matérialisé
par les lettres https
devant |'adresse et l'icbne
d'un petit cadenas dans la
barre d'état du navigateur)
ainsi d'ailleurs que lorsque
vous en sortez. Méme si la
présence d'un protocole
sécurisé n'est pas pour
autant garante de l'intégrité
du site en question,
absence n'est pas bon signe !

son

ne proposent pas
(pas encore ?7)
d'accés sécurisés
avec un certificat
valide a leurs pages,
leur absence est donc un bon
moyen de se rendre compte
de la supercherie. La secon-
de, plus technique, repose sur
I'analyse de l|'adresse réelle.
Pour cela, méme si vous
n'étes pas un utilisateur trés
plusieurs pro-
notamment des

avance,
grammes,
barres d'outils, offrent cette
fonctionnalité.



£

Selon certains analystes,
I'usurpation d'identité
arrive en téte des
arnaques sur le Web, avec
plus de 10 millions de
personnes concernées
dans le monde. Un risque
contre lequel il faut se
protéger.

Une personne malveillante
récupeére des informations
personnelles vous
concernant et s'en sert
pour ouvrir un compte
bancaire, obtenir des faux
papiers, effectuer des
achats en ligne, détourner
des fonds... Il ne s'agit pas
d'un sujet de roman mais
d'une réalité en forte
progression, puisque les
derniers chiffres font état
d'une croissance de plus
de 300% par an'!

La Iégislation francaise a
beau s'étre adaptée avec
la création d'un délit
d'usurpation d'identité, il
est difficile d'agir face a
une menace qui peut venir
de n'importe ou.

Se protéger contre le vol d’identité

Le principal souci est que
dans le monde actuel, le
vol d'identité numérique
est relativement simple a
faire.

Quelques conseils

AVG Technologies,
développeur de I'antivirus
gratuit le plus utilisé dans
le monde, a récemment
publié une liste de 5
astuces pour augmenter
sa sécurité personnelle et
éviter les fraudes.

1. Ne jeter aucun des
documents personnels
suivants, a moins de ne les
avoir déchirés ou passés
dans un destructeur de
documents afin qu'ils
soient le moins utilisables
possible : relevés de
banque, factures de
services publics,
formulaires d'inscription,
talons de chéque, tickets
de cartes bancaires et
lettres qui contiennent des
informations personnelles.

2. Prendre
garde au
hamegonnage
par téléphone,
si quelqu'un
demande des
informations
personnelles
par téléphone,
vérifier leurs
informations

~

et demander un numéro de
téléphone afin de pouvoir
rappeler I'organisation et
vérifier qu'elle est bien
réelle.

3. Sur Internet, ne pas
renseigner son adresse e-
mail dans n'importe quel
formulaire ou sur les
réseaux sociaux, et ne pas
répondre aux e-mails
demandant des
informations personnelles
comme les informations
relatives a son compte
bancaire, ses homs
d'utilisateur, ses mots de
passe ou ses numéros de
carte bancaire. Utiliser des
mots de passe plus
compligués a trouver.

4. Surveiller régulierement
le statut de sa situation de
crédit. De cette facon, il
est possible de savoir qui
fait des recherches sur ses
crédits et si de nouveaux
comptes ont été ouverts a
son nom.

5. Lors d’un
déménagement, faire
suivre son courrier
pendant au moins 6

mois afin d'éviter que
des courriers importants
contenant des
informations personnelles
n’arrivent dans la boite

d'autre.

aux lettres de quelqu'un
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Vacciner
son PC

Comme pour les épidémies, les virus
informatiques se traitent de maniéere
préventive et curative, grace a des logiciels

adaptés.

Les virus sont des pro-
grammes malveillants dont la
caractéristique principale est
de pouvoir se diffuser en infec-
tant des programmes sains, en
se dissimulant dans des
fichiers et en se propageant via

le  courrier électronique.
Chaque année, de nouvelles
menaces voient le jour et nos
PC vivent sous le risque per-
manent d'étre infecté, ce qui
peut ralentir leur fonctionne-
ment, perturber le systéme

p

Les logiciels
antivirus
commerciaux
fonctionnent

principe : une
licence annuelle
permettant
d'accéder a un
nombre illimité
de mises a jour
de la base de
données durant
cette période.
Mais les

Qrogrammes

tous sur le méme

les utilisateurs
personnels. En
revanche, les
solutions
payantes
présentent
souvent
I'avantage

Gratuit ou payant ? Ty
gratuits d'intégrer tous
proposent eux les outils de
aussi cette sécurité, non
fonctionnalité. seulement
Les versions I'antivirus, mais
gratuites sont également
souvent d'offrir des
suffisantes pour fonctions

avancées plus
sophistiquées.
De nombreux
programmes
gratuits
proposent aussi

payante.

une version
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d'exploitation, détruire des
fichiers et méme anéantir
certains équipements, comme
I'écran ou le disque dur.
Heureusement, de nombreux
logiciels de protection sont
disponibles, avec une efficaci-
té accrue, méme si pirates et

Prévention

De maniére générale, ne
téléchargez jamais de
programmes ou de fichiers
dont vous ignorez la
provenance. N’ouvrez pas
les piéces jointes dans les e-
mails suspects (envoyés par
des inconnus) et n’exécutez
pas de programme sans
étre sOr de leur fiabilité.

Soyez également vigilants
quant aux périphériques
externes (CD et DVD
graves, clés USB, disques
durs) dont vous n'étes pas
certains de la provenance.
C’est la meilleure fagon
d’éviter les virus.



Protéger son smartphone

es smartphones sous

Windows
mobile sont, tout
comme les
ordinateurs, des
cibles potentielles
pour les attaques
virales, puisqu'ils
permettent de
télécharger des
applications ou
d'echanger des

éditeurs sont engagés dans
une course sans fin.

Méthodes de
détection...

La premiére étape consiste
bien évidemment a identifier
les virus. Pour cela, les déve-
loppeurs recourent a deux
méthodes. La premiére
consiste a comparer tous les
fichiers avec une base réper-
toriant toutes les
menaces connues.
En effet, les virus
sont reconnais-
sables a
«signature», comme
une empreinte digitale. Evi-
demment, cette solution sup-
pose que la base de données
des signatures soit réguliére-
ment actualisée et que le
logiciel soit mis a jour. Mais
cette approche ne permet
d'éviter les infections que par
des virus connus. Pour faire

"
-
leur

face aux nouvelles menaces
non encore répertoriées,

.
Lo

courriels sur le Net. De
plus, le risque de
contaminer votre
ordinateur en lui
connectant votre
teléphone ne doit
pas étre négligé.
La plupart des

M éditeurs de
logiciels de
protection pour
PC proposent

les développeurs utilisent
une méthode complémentai-
re, la vérification heuristique,
qui consiste a détecter les
comportements potentielle-
ment suspects a I'exécution
de tous les programmes exé-
cutables. Enfin, les antivirus
surveillent en permanen-
ce le compor-

tement des
logiciels
actifs,

des fichiers

modifiés et créés. C'est ce
qu'on appelle la recherche
comportementale. Cette
détection peut se faire sur
tous les fichiers entrants, on
parle alors de protection rési-
dente, ou sur tous les fichiers
des disques durs locaux.

aujourd'hui des
équivalents pour ces
terminaux mobiles de

poche. C'est

notamment le cas de
Kapersky (Kaspersky
Mobile Security, 25 €

environ la licence de 1
an) et de F-Secure (F-
Secure Mobile Security,
40 € environ la licence

1 an).

... et d'éradication
Une fois identifiés, les pro-
grammes malveillants doivent
étre mis hors d'état de nuire.
Pour cela, les logiciels propo-
sent généralement trois options :
- la réparation, ce qui revient a
éliminer du code du program-
me infecté la partie correspon-
dant a Il'action du virus. Cela
n'est malheureusement pas
toujours possible ;
- la suppression des
fichiers suspects, qui
est évidemment la
réponse la plus
prudente mais qui
est parfois délicate,
lorsque I'infection
concerne des pro-
grammes indispensables
au fonctionnement du syste-
me d'exploitation ;
- la mise en quarantaine, qui
consiste a placer le fichier
dans un dossier sir de votre
disque dur en attendant que
I'antivirus soit capable de le
réparer, apres une mise a jour
par exemple.
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Microsoft Security Essentials (MSE)

Editeur : Taille : 7 Mo Vista et
Microsoft Systémes Windows 7
Version : 1.0 ‘exploitation :  Prix : gratuit

de Microsoft est rapide, le
systeme d'exploitation est
automatiquement reconnu et
I'opération ne prend que
quelques instants avec une
connexion ADSL. Bien qu'il
existe une version XP, ¢'est
sous Vista et surtout sous
Windows 7 que MSE s'avere
le plus pertinent. Il offre un
rempart efficace contre les
attaques virales et les chevaux
de Troie. Classiquement, il
permet une protection en
temps réel et une vérification
manuelle des unités ou
répertoires sélectionnés par
I'utilisateur.

Alors que les autorités de lutte
contre la concurrence
n'autorisent plus Microsoft a
intégrer ses logiciels
complémentaires dans son
systeme d'exploitation,
I'éditeur de Windows doit
donc s'imposer par la qualité
de ses produits sur un marché
qui n'est plus captif. En
matiére d'antivirus, le défi est
plutdt bien releve, puisque
MSE se révele en tout point
comparable a ses concurrents
gratuits, tant au niveau de la
protection offerte que de sa
simplicité d'utilisation.

Le téléchargement sur le site

Notre avis : cet outil efficace pourrait
bien se tailler une part importante du
marché de la protection des PC sous
Windows 7, grace notamment a sa
simplicité d utilisation et a sa parfaite
intégration avec le systéme
d'exploitation et aux autres
programmes de protection de
Microsoft.

www.microsoft.com

Avast'!

Editeur : ALWIL Software
Version : Avast! 5
Edition Familiale

Taille : 38,3 Mo
Systeme

d'exploitation :
XP/Vista/Windows 7
Prix : gratuit

Avec plus de 100 millions
d'utilisateurs, Avast ! (ne pas
oublier le point
d'exclamation) est
probablement I'un des
antivirus gratuits les plus
répandus dans le monde. Et
c'est logique, puisqu'il assure
une protection efficace
contre les virus, les chevaux
de Troie, mais aussi les

spywares et les rootkits, en
intégrant des moteurs au plus
haut niveau de la technologie
dans ce domaine. Au
quotidien, Avast ! est surtout
synonyme de simplicité, avec
son interface revue et
améliorée. Bien qu'il soit
gratuit, il requiert une clé
d’activation, que vous
obtiendrez par simple courrier
électronique. Mention spéciale
pour la rapidité des mises a
jour automatiques, non
seulement de la base des
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signatures mais aussi du logiciel lui-
méme, et pour le fonctionnement
résident, remarquablement peu
gourmand en ressources.

Notre avis : la version 5 de cet
antivirus gratuit largement répandu
améliore encore le niveau de
protection et intégre de nouvelles
fonctionnalités. Un excellent choix,
plébiscité par de nombreux
utilisateurs.

www.avast.com



AntiVir Free Personal

Editeur : Taille: 28 Mo  XP/Vista/
Avira Systéemes Windows 7
Version : 10 d’exploitation :  Prix : gratuit

La version 2010 de cet
antivirus puissant et fiable
est toujours gratuite dans sa
version Personnal Edition.
Son niveau de performance
est assez unanimement
reconnu, qu'il s'agisse des
virus, chevaux de Troie,
canulars, vers, numeéroteurs
(ces derniers déconnectent la
connexion téléphonique
normale et se reconnectent
en utilisant un numéro de
téléphone surtaxe)...

Le logiciel surveille chaque
action exécutée par
I'utilisateur ou le systeme
d’exploitation et réagit

aussitdt en cas de détection
d’un programme malveillant.
Entierement traduite en
francais, la nouvelle version
possede une interface
utilisateur encore plus
agréable et simple
d’utilisation. Enfin, I'analyse
des fichiers est jusqu’a 20%
plus rapide que
précédemment.

Seul reproche, son utilisation
en tant que protection
résidente se révele trés
gourmande en ressources.
Mais il est particulierement
performant pour traiter les
PC infectés.

Edition 10

Notre avis : malgré I'absence de
scanner e-mail et de multiples
icénes parfois incompréhensibles,

ce logiciel est a la fois réactif et
performant, méme si son impact sur
les performances du systéme reste
parfois trop sensible.

www.free-av.com

AVG Antivirus Free

Editeur : Taille : 99 Mo XP/Vista/
Grisoft Inc. Systémes Windows 7
Version : 9 d’exploitation :  Prix : gratuit

Bien qu'il ne pése pas moins
de quasiment 100 Mo,
['antivirus AVG est d'une
grande simplicité
d'installation et d'utilisation.
L'éditeur propose des
versions commerciales mais
ce programme qui associe
protection antivirus et
antispyware simplifiée se
révele tout a fait suffisant
pour I'immense majorité des
utilisateurs. Sa fonction Safe
Search vous offre une
navigation sécurisée sur les
pages trouvées par un
moteur de recherche. Léger

en ressources et simple
d'utilisation, le logiciel
propose une protection en
temps réel afin de bloquer les
virus, vers et chevaux de
Troie des I'ouverture de
documents ou le lancement
des programmes. La fonction
LinkScanner vous protege
des sites nocifs Comme Avast !
Edition Familiale, ce logiciel
gratuit nécessite un petit
enregistrement qui donne
droit @ un numéro de série et
qui vous permet de profiter
pleinement de ce programme
a la fois agréable et efficace.

. p——
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Notre avis : plébiscité par 80

millions d'utilisateurs, ce logiciel

certes moins complet que sa
version payante integre une

excellente protection en temps réel
et se révele parfaitement adapté

aux besoins des particuliers.

www.free.avg.com
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BitDefender Antivirus 2010

Editeur : Softwin Systémes Windows 7 —
Version : 2010  d’exploitation: Prix : 36 € “ 1 ﬁ 8
Taille: 27 Mo  XP/Vista/ environ | we | .

BitDefender Antivirus 2010
vous protege de fagon
proactive contre les virus,
bots, rootkits, spywares, vers,
chevaux de Troie et tentatives
d’escroquerie, connus et
inconnus, grace a ses
technologies d’analyse
comportementale. Il surveille
en temps réel tout le trafic
Web, e-mail et messagerie
instantanée. En outre, il
permet d’administrer la
sécurité des ordinateurs de
votre réseau personnel
depuis un seul poste. Et
grace a I'analyse des failles
de sécurité de votre systeme,

vous étes parfaitement
protégeé (le logiciel est valable
pour 3 ordinateurs situés a la
méme adresse postale). Il
existe une version gratuite
possédant des fonctionnalités
équivalentes a celles de la
version commerciale, mais
sans la possibilité de mettre
en place une protection
résidente capable d'analyser
un fichier au moment de son
utilisation. Cette absence
peut cependant étre palliée
par la présence d'un
planificateur qui permet de
définir des scans a une
fréquence réguliere.

Sy STahe
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Notre avis : vraiment familial,
efficace et personnalisable, on
apprécie sa double interface
simplifiée ou avancée qui s’adapte
aux utilisateurs de tous niveaux.

www.bitdefender.fr

Kaspersky Antivirus 2010

Editeur : Taille : XP/Vista/
Kaspersky 55 Mo Windows 7
Labs Systemes Prix : 30 €
Version : 2011 d’exploitation :  environ

Kaspersky Antivirus a su
évoluer au fil de ses versions
pour passer d'un antivirus
réputé pour ses
performances (mais pas pour
son ergonomie) a un modele
du genre, alliant richesse des
fonctionnalités et simplicité
d'utilisation, méme si cette
évolution s'est souvent
traduite par une certaine
lourdeur. Au niveau de
I'impact sur les
performances, |'éditeur
affirme avoir corrige le tir.

Le programme inclut de
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nombreuses caractéristiques
et outils pour personnaliser
votre protection contre les
virus, chevaux de Troie, vers
et spywares. Il analyse en
temps réel les fichiers, le
courrier, la messagerie
instantanée (protocoles MSN
et ICQ) et le trafic Internet.
Avec un outil antiphishing
(désactivation des adresses
de sites suspects) et une
analyse des vulnérabilités du
systeme, on peut dire qu'il
couvre la quasi-totalité des
menaces informatiques.

Notre avis : un excellent logiciel qui
protége parfaitement votre
ordinateur de tout type de menace.
Il bénéficie méme d’un mode Jeux
pour suspendre les alertes, les
mises a jour et les analyses pendant
que vous jouez.

www.kaspersky.com/fr/



McAfee Antivirus Plus

Editeur : McAfee nettoie les infections ou  [we : Notre avis : vous

T les place en quarantaine ‘i - pouvez préférer
!ﬂs%'m ; 20,10 o en minimisant E e . les suites intégrant
Systemes d’exploitation :  |'indisponibilité de votre I'ensemble des
XP/Vista/Windows 7 systéme. Sur Internet, le solutions de

e . logiciel exécute des tests sécurité de
Prix : 40 € environ complets sur les spams, I'éditeur,
les logiciels publicitaires notamment celle

L'antivirus McAfee protége et les fraudes en ligne Justement baptisée
automatiquement votre PC avant d’attribuer des Total Protection.

contre les virus, vers a
diffusion massive, chevaux
de Troie de porte dérobée... Il

notes aux sites Web et
vous informe des risques des
le moteur de recherche.

www.mcafee.com

Panda Internet Security

Editeur : Panda Software peut dire qu’il colle au plus Notre avis :

P pres de I'ennemi ! Beaucoup vous pouvez
MQFSIQD : 2011 plus léger que ses versions télécharger

: 83 Mo précédentes, il ne ralentit pas gratuitement
Systémes d’exploitation :  votre ordinateur. En I'antivirus,

: : revanche, il bloque les virus, sans la
XITletaIWmdt:)ws 7 vers, logiciels espions, bots, fonction de
Prix : 68 € environ et menaces dirigées sur le protection

navigateur. Il vous protege résidente, pour
Norton reste fidele a sa également contre les sites désinfecter un
réputation de bouclier anti- Web infectés grace a une PC contamine.

menaces quelles qu’elles
soient. Avec des mises a jour
toutes les 5 a 15 minutes, on

technologie intelligente pour
des analyses plus rapides et
moins fréquentes.

www.pandasecurity.com

Norton Antivirus 2010-08-11

Editeur : Symantec ont différents comptes de zotre aXis V
Foiy messageries instantanées et orton AntiVirus
_\L&_[S.In.ﬂ 2005 qui ne peuvent s’en passer. reste la solution
: 96 Mo Une application tout-en-un, antivirale la plus
Systemes d’exploitation :  oui, c’est possible ! répandue a
XP/Vista/Windows 7 Skype, Facebook, Google travers le monde
. . Talk, Yahoo ! Messenger, méme si les
Prix : 35 € environ Windows Live Messenger, utilisateurs avisés
ICQ... regroupez toutes vos peuvent lui

Créée spécialement pour les
utilisateurs d’Android et de
chat en live, ce logiciel ravit
tous ceux d’entre vous qui

messageries chats
instantanées en une seule et

méme fenétre pour chater en

toute liberté.

reprocher le manque de
parametrages personnels.

www.symantec.com
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Mort aux
espions

Si les virus sont «juste» malveillants, les
spywares sont non seulement nuisibles aux
performances, mais peuvent avoir des
conséquences graves sur votre vie
quotidienne. Raison de plus pour les

éradiquer sans pitié !

Les spywares, ou «logiciels
espions» en francais, sont des
programmes congus dans le
but de collecter des données
personnelles. Ces parasites
peuvent prendre la forme des
cookies stockés «officielle-
ment» (ou non) sur le disque
dur a des applications furtives
épiant I'utilisation que vous

faites de votre ordinateur.
Leurs conséquences néfastes
sont doubles : d'une part un
ralentissement sensible des
performances et de |'autre une
utilisation illicite des informa-
tions collectées, allant d'un
profil marketing détaillé au
détournement de fond ou au
vol d'informations sensibles.

Deux raisons donc de se pro-
téger contre eux.

D'ou viennent-ils ?

En fait les spywares s'appro-
chent beaucoup des virus
dans leur mode de propaga-
tion discréte, par le biais
d'autres programmes, exécu-
tables, scripts Internet ou
macro commandes, mais ils ne
cherchent pas a se reproduire
et a se diffuser. C'est la raison
pour laquelle ils ne sont géné-
ralement pas détectés par les
mémes outils. Il est a noter que
ces programmes ne sont pas

Des symptomes qui ne trompent pas

Le comportement de
votre navigateur
devient incohérent.

La page de démarrage
change aléatoirement et
toutes vos tentatives pour
corriger cela échouent ;
des fenétres (ou pop-up)
de publicité s'ouvrent
sans cesse ; votre
navigateur se lance seul
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et affiche des publicités ;
des favoris apparaissent
dans votre dossier
«Favoris»

indépendamment de votre

volonté ; votre navigateur
se ferme brusquement ou
devient incontrélable.
Des dysfonctionnements
touchent votre systeme
d'exploitation. Vous ne

pouvez plus démarrer un
programme ; les liens ou
boutons de certains
programmes deviennent
inactifs ; I'activation et la
désactivation de |'état de
veille deviennent
impossibles ou trés
lentes ; des composants
logiciels de Windows
sont inactifs.



forcément illégaux au sens
strict, parce que |'utilisateur a
tacitement accepté l'installa-
tion de logiciels tiers ou de
contréle Active X lors du char-
gement d'un programme ou en
visitant un site Web, par
exemple. De nombreux logi-
ciels (@ commencer par
Windows) integrent méme des
routines leur donnant la
possibilité de collecter et
de transmettre via
Internet des infor-
mations sur ses
utilisateurs.

De nombreux
spywares ont
d'ailleurs une
volonté d'aider
les utilisateurs
a gagner du
temps, en per-
mettant de conser-
ver des informations
utiles, dans un but statis-
tigue ou d'assistance tech-
nique. Que celles-ci servent
également a gérer des proposi-
tions commerciales ciblées
n'est qu'une suite logique de la
gratuité a laquelle les utilisa-
teurs se sont habitués.
Cependant, d'autres espions
sont moins innocents. S'ils col-
lectent également des don-
nées sur leurs utilisateurs, ce
n'est pas uniquement dans un
but informatif, mais avec
une intention malhonnéte.
Cependant, dans les deux cas,
ces programmes qui s'exécu-
tent en tache de fond pertur-
bent et ralentissent sensible-
ment le fonctionnement de
votre ordinateur.

Spywares

~

4 Nettoyer les cookies ?

Lorsque vous arrivez sur un site Web et que vous étes
automatiquement reconnu, vous le devez a un cookie,
petit fichier texte enregistré sur votre ordinateur et
contenant des variables utilisables par le serveur. Un
cookie étant un simple fichier texte, il ne posséde pas de
fonctions cachées lui permettant de récupérer a votre insu
votre adresse e-mail ou autre chose sans que vous le

sachiez. Cependant, pour éviter qu'ils ne
ralentissent trop votre PC, vous
pouvez supprimer (dans le
répertoire /cookies

correspondant a votre
profil d'utilisateur) ceux
qui ne correspondent
pas a des sites que
vous fréquentez
régulierement.

J

Comment se
protéger ?

A moins d'éviter tout surf sur
le Web, tout téléchargement
et de désactiver toutes les
fonctions automatiques de
son navigateur Internet, il est
difficile d'éviter d'étre conta-
miné. Certaines études améri-
caines font état d'un taux
d'infection par des logiciels
espions touchant entre les
deux tiers et les trois quarts
des ordinateurs! Il est vrai
que les spécialistes ont iden-
tifié plus de 1 million de spy-
wares et autres logiciels
espions ! La meilleure solution

consiste a utiliser deux
types d'outils de protection.
Les premiers, comme
Windows Defender,
veillent en temps réel |'utilisa-
tion de votre ordinateur et
notamment l'usage de votre
navigateur Internet, pour pré-
venir l'installation inopinée de
programmes sur votre ordina-
teur. Les seconds, comme
Spybot Search & Destroy ou
AdAware, permettent de
détecter et de supprimer les
fichiers, processus et entrées
de la base de registre créé par
des spywares. Enfin, l'instal-
lation d'un pare-feu personnel
peut permettre d'une part de
détecter la présence de logi-
ciels espions, d'autre part de
les empécher d'accéder a
Internet (donc de transmettre
les informations collectées).

sur-
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Chercher et détruire !

Spybot est, avec AdAware,
I'un des programmes les plus
répandus et les plus efficaces
dans la lutte contre les

Spybot

Search & Destroy

logiciels espions. Simple et
puissant, vous ne pourrez
plus vous en passer.

Comme son nom l'indique,
ce logiciel d'autant plus
célébre qu'il est toujours
totalement gratuit se révéle
un puissant nettoyeur pour
tous les logiciels espions. |l
repere en effet dans la base
de registre et dans
I'arborescence des fichiers
tous les petits intrus, les
spywares bien slr, mais aussi
les adwares (les pubs) et
toutes les formes de hijackers
(pirates). Spybot désinfecte
mais permet également de
prévenir les spywares que
vous étes susceptible de
télécharger grace a la
protection en temps réel. Les
types de protections sont au
nombre de 3. La fonction
Vaccination empéche, par
exemple, les cookies traceurs
d’entrer dans le systeme.
Celle-ci fonctionne avec

les 3 navigateurs Mozilla

60. Mi&¥o

A S pytot S0 Mise & jour

Firefox, Internet Explorer et
Opéra.

Lorsque vous lancer Spybot,
la premiére chose a faire est

scan de votre disque dur.

Le programme lance la
vérification par comparaison
avec sa base qui comporte
les descriptifs de plus de 1,2
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de télécharger les dernieres
mises a jour. En effet, pour
étre parfaitement efficace, le
logiciel doit se réeférer a la
derniére base de données
des logiciels malveillants
répertoriés. Pour cela, cliquez
sur le bouton Chercher les
mises a jour de la page
d'accueil, puis sélectionnez
un serveur. Les mises a jour
disponibles apparaissent
alors sous forme de liste.
Cliquez sur Télécharger
pour effectuer la mise
ajour.

Cliquez sur le bouton
Search & Destroy
dans la barre de
gauche puis sur le
bouton Vérifier tout
pour lancer un

millions de spywares.
L'opération peut prendre un
certain temps ! Le résultat
s'affiche sous la forme d'une
liste, avec éventuellement
des détails sur les
caractéristiques du spyware
identifié.

Pour résoudre les
problémes, il vous suffit
alors de cliquer sur le
bouton Corriger les
problémes. Vous pouvez
choisir manuellement de
conserver certains de ces
programmes en décochant
simplement la case

na'ye
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correspondante. Une fenétre
de confirmation vous
précise que les éléments
cochés vont étre supprimés,
I'opération étant effectuée
dés que vous avez validé
votre choix.

L'opération est

heureusement réversible.
En effet, a chaque

opération, Spybot crée
automatiquement un point
de restauration. Il vous
suffit de cliquer sur le
bouton Sauvegardes dans
la barre de gauche pour
lancer une récupération a
un point antérieur a la
suppression. De plus, il est
possible de paramétrer le
logiciel pour qu'il crée
automatiquement un point
de restauration du systéme
pour chaque correction.
Cette option peut étre
activée dans la partie
Réglages principaux de la
section Réglages.

Spybot-S&D vous permet
de vacciner votre ordinateur
contre certains spywares.

Spybot Search & Destroy
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L'immunité permanente agit

sur certaines options de

contréle d'Internet Explorer

qui sont en partie visibles
dans l'interface d'Internet
Explorer, et en partie
cachées seulement dans |
Registre, bloquant ainsi
I'installation de code
exécutable depuis les

pages jugees sensible. Il est

egalement possible de
bloquer des
téléchargements nuisibles
via le navigateur Internet.

Dans le menu principal, en

cliguant sur le bouton
Mode, vous pouvez
basculer en mode Avancé.
La conséquence est
I'apparition de deux
nouvelles options dans la

e barre de gauche : Options
et Réglages. Vous
accederez ainsi a un
meilleur contréle du logiciel,
a la possibilité d'intervenir
sur les parametres de base,
notamment la planification,
et méme a des utilitaires de
haut niveau pour un
contréle du démarrage de
votre ordinateur.
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Déja intégré dans
Windows Vista,
Windows Defender
est un utilitaire de
sécurité gratuit
congu pour
fonctionner en
tandem avec Internet
Explorer. Un
défenseur efficace.

Avec Windows
Defender, vous
scannez le systeme a
la recherche de
logiciels espions,
planifiez les analyses
aux horaires que
vous souhaitez et les
menaces détectées
peuvent étre soit
supprimées ou étre

Le protecteur de Windows

d'analyse et de
suppression trés
performantes,
Windows Defender
est régulierement mis
a jour avec de
nouvelles définitions
de logiciels espions,
créées par Microsoft,
avec l'aide des
utilisateurs de
Windows Defender
qui envoient des
rapports signalant de
nouveaux logiciels
espions potentiels.
Cet antispyware a
I'efficacité renforcée
est une valeur sire et
I'outil minimal a
installer sous
Windows.

C'est ce qui lui
permettra d'étre le
plus pertinent pour la
détection des
spywares. Vous
pouvez a tout instant
actualiser cette base
en cliquant sur
I'option Rechercher
les mises a jour a
partir du bouton
Aide de la barre

des menus.

Vous pouvez
demander a

indésirable est

affecté d'un niveau
d'alerte : Elevé
(suppression
immédiate), Moyen
(suppression ou mise
en quarantaine
conseillée) ou Faible
(programme dont
I'exécution ne
présente pas de
risque).

Vous pouvez choisir
le niveau d'analyse
souhaité. L'analyse

mises en
quarantaine. Si vous
hésitez sur le sort a
leur réserver, le

Cette opérabon peul duter Quelgues marte
lype d analyse AnNyse raniiie
2l

00:00:35

1241

Une fois active, par
exemple a partir du
Centre de

\eure de dedut
Temps ¢couie
Rewsourtes analysees

Remsource CAWINSOWS\ sy sWOWEH\ NisL exiconsDO09 4
logiciel vous aiguille. maintenance de

Les mises a jour sont Windows 7 ou du

réguliéres et Centre de sécurité

automatiques. de Windows Vista, Defender

Pour une efficacité Defender va tout d'effectuer une

optimale, il d'abord effectuer analyse rapide

fonctionne en temps  automatiquement de votre

réel. Doté de une mise a jour de sa disque dur

local. Tous les
fichiers seront
examinés pour
détecter la
présence
d'éventuels logiciels

malveillants. Chaque rapide ne prend que
programme quelques minutes
potentiellement alors que l'analyse

base de données.

fonctionnalités
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Windows Defender

/

compléte peut
demander plusieurs
heures. Elle n'est a
essayer que si vous
soupgonnez
réellement votre
ordinateur d'étre
infecté. Vous pouvez
également définir
une analyse
personnalisée, en

étre précédé d'une
recherche des
mises a jour.
L'option Exécuter
une analyse
uniquement lorsque
le systéeme est
inactif, cochée par
défaut, vous garantit
que cette opération
n'interfére pas avec

précisant les unités
et/ou les répertoires
que vous souhaitez
scanner. Dans ce
cas, c'est une
analyse en
profondeur qui sera
effectuée.

Dans le menu Outils,
si vous choisissez de
cliquer sur Options,
vous pouvez définir
une planification a
une fréquence et a
une heure donnée
pour une analyse
automatique de votre
ordinateur. Ce choix,
évidemment
recommande, peut

l'usage de votre
ordinateur.

Toujours dans la
fenétre des Options
du menu Outils,
vous pouvez définir
les parametres de la
protection en temps
réel, activée par
défaut et qui
constitue I'un des
points forts de ce
programme.
Defender vous
prévient
automatiquement si
un programme
espion tente de
s'installer sur votre
ordinateur. Il peut

également surveiller
les pieces jointes
des courriers
electroniques et
I'exécution des
programmes en
cours d'utilisation.

Dans les paramétres
avances, vous

pouvez demander a
ce que l'analyse
porte sur les
messages
électroniques, les
lecteurs amovibles
ou les fichiers

archivés. Vous
pouvez également
demander la création
automatique d'un
point de restauration
et préciser les
fichiers, types de
fichiers et dossiers
que vous souhaitez
exclure de |'analyse.

Enfin, la fonction
Historique vous
permet de garder
une trace de toutes
les interventions de
Defender sur votre
machine.
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Un PC
protege

Lorsque votre machine est connectée a
Internet, vous pouvez accéder aux
ordinateurs du monde entier. Mais, revers de
la médaille, ceux-ci ont aussi accés a votre
PC ! A moins que celui-ci ne soit

correctement protégé.

Pour vous prémunir de toutes
les intrusions, la solution la plus
efficace consiste a installer un
programme de protection bap-

tisé «pare-feu». Il s'agit d'un
logiciel ou d'un matériel qui
vérifie les informations prove-
nant d’Internet ou d'un réseau,

Pare-feu mateériel

puis les empéche d’accéder a
'ordinateur ou les y autorise,
selon vos parametres de pare-
feu définis. Un pare-feu vous
aide a empécher les utilisateurs
ou les logiciels malveillants (tels
que les vers) d’accéder a votre
ordinateur via un réseau ou
Internet. Ce logiciel peut égale-
ment empécher votre appa-
reil d’envoyer des éléments
logiciels nuisibles a d’autres
ordinateurs.

Certains
routeurs sont
équipés d'un
pare-feu intégre.
Toutefois, celui-ci
n'assure que la
protection des
connexions
Internet et pas
celles des
ordinateurs du
réseau local.
Ainsi, si un
ordinateur mobile
se connecte a

64. Mi&iS

votre réseau
sans fil, méme en
temps que simple
invité et qu'il est
infecté par un ver
informatique, le
pare-feu du
routeur ne peut
empécher sa
propagation aux
autres PC du
réseau. Le pare-
feu logiciel
permet en
revanche

d'assurer la

protection de tous

les postes.

La présence d'un
pare-feu logiciel
peut cependant
perturber les
échanges avec
les autres PC du
réseau. Si vous
rencontrez des
difficultés, vous
pouvez recourir a
I'utilitaire de
résolution des

problemes
liés aux
connexions
entrantes. Dans la
fenétre de
Résolution des
problémes,
cliquez sur
Afficher tout, puis
sur Connexions
entrantes. Suivez
les indications de
I'Assistant.



Protection
complémentaire

Attention, un pare-feu ne vous
proteége pas des virus transmis
par courrier électronique.
Ceux-ci sont joints aux mes-
sages. Cet outil ne peut pas
déterminer le contenu des
messages électroniques, aussi
ne peut-il pas protéger |'ordi-
nateur contre ces types de
virus. n'offre
aucun rempart contre le ham-
megonnage. Pour avoir une
protection efficace, vous devez
donc jouer sur tous les
tableaux simultanément :

- activez les mises a jour auto-

De méme, il

matiques de
Windows et
vérifiez que
les mises a
jour  sont
automatique-
ment installées sur
votre ordinateur, pour
corriger les failles détec-
tées par Microsoft au fur
et a mesure ;

- installez un antivirus et télé-
chargez régulierement des
mises a jour a partir du site
Web de I'éditeur du program-
me. Cependant de nombreux
antivirus se mettent a jour
automatiquement.

- utilisez Microsoft Windows
Defender ou un autre logiciel
antiespion. Ces programmes
peuvent protéger votre ordina-

teur contre les logiciels
espions et les logiciels dits
malveillants.

/

Premier rempart

Windows 7 integre
un pare-feu, déja
présent sous Vista,
mais plus simple et
plus souple
d'usage. Parmi les
nouvelles fonctions,
il est désormais
possible de définir
le niveau de
protection et les
notifications pour
les différents profils
réseau (prive,
professionnel et
public). Pour ouvrir
ce programme,
tapez Pare-feu
dans la zone de
recherche, puis
cliquez sur le

Qésultat. Dans la

fenétre qui s'ouvre,
vous pouvez activer
ou désactiver le
pare-feu de
Windows. Il est
déconseillé de le
désactiver, sauf si
vous installez un
autre logiciel pour
cette fonction,
auquel cas ce sera
nécessaire pour
éviter les conflits.
Vous pouvez
demander au
programme de
bloquer toutes les
connexions
entrantes, de ne
laisser passer que
celles des
programmes

inscrits dans une
liste d'autorisation
ou de vous informer
a chaque blocage
d'un nouveau
programme pour
que vous puissiez
accorder — ou non -
une autorisation
temporaire.
Microsoft
recommande par
défaut les
parametres suivants :
- activation du pare-
feu pour tous les
emplacements
réseau ;

- activation du pare-
feu pour toutes les
connexions réseau ;
- blocage de toutes

les connexions
entrantes, sauf
celles qui sont
spécifiquement
autorisées.

»
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ZoneAlarm Free Firewall

Editeur : Taille : 45 Mo XP/Vista/
CheckPoint Systémes Windows 7
Version : 8.0 ‘exploitation :  Prix : gratuit

On ne devient pas un poids
lourd du marché sans de
sérieuses qualités.

En matiere de pare-feu,
ZoneAlarm est «LA» référence
depuis de nombreuses
années, un statut mérite,
notamment auprés des
professionnels.

Cependant, le version
gratuite proposée en
téléchargement suffit tres
largement a la plupart des
utilisateurs personnels.

Les manques par rapport a la
version commerciale, comme
le filtre antispyware, peuvent
étre corrigés par I'installation

de programmes
complémentaires. Pour le
reste, ZoneAlarm est un
utilitaire orienté vers les
utilisateurs néophytes. Nul
besoin d'étre un expert en
securité pour définir les
différents parameétres,
I'interface étant entierement
francisée. Mention spéciale
pour le blocage instantané
(en cliquant sur le bouton
Stop) de tous les ports de la
machine, interdisant tout
acces, ce qui permet de
réagir en cas d'attaque
massive pour éviter un
plantage.

Notre avis : CheckPoint est un
éditeur d'une suite de logiciels de
sécurité professionnels réputes,
notamment gréce a leur pare-feu,
I'un des plus populaires au monde.
La version Freeware se révele
remarquablement efficace et peut
prendre la place du pare-feu de
Windows.

www.zonealarm.com

Sunbelt Personal Firewall

Editeur : Version : 4.6 d’exploitation :
Sunbelt Taille : 6,32 Mo  XP/Vista/
Software Systémes Windows 7

Ce logiciel, sous le nom de
son premier éditeur, Kerio, a
longtemps été synonyme de
pare-feu pour Windows. Son
intérét est moindre depuis
que Microsoft a intégré un
pare-feu dans son systeme
d'exploitation, mais les
utilisateurs apprécieront la
simplicité et la pertinence
de I'interface par onglets,
plus compléte et mieux
sécurisée au niveau de
I'administration (les
utilisateurs ne peuvent pas
modifier les parametres
librement) et la qualité des
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criteres de filtrage
paramétrables en mode
défensif (tout ce qui n'est
pas explicitement autorisé
est interdit) ou permissif
(tout ce qui n'est pas
explicitement interdit est
autorisé). Pour le reste, ce
firewall fonctionne de
maniere classique, en
effectuant une analyse de
tous les flux entrants et
ignore tous ceux qui ne
répondent pas aux criteres
parametrés par I'utilisateur,

protégeant ainsi |'ordinateur

contre toute attaque.
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Notre avis : les atouts de cet
utilitaire ? La légereté et la
simplicité d'utilisation. Les quelques
limitations de la version gratuite ne
se révelent pas franchement
pénalisantes pour la plupart des
utilisateurs.

www.sunbeltsoftware.com
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Protéger

Comodo Personal Firewall

Editeur : Taille : d’exploitation :
Comodo 17,37 Mo Windows
Version : 4.1 Systémes XP/Vista/7

Comodo Personal Firewall est
un logiciel gratuit qui offre la
plupart des fonctionnalités
proposées par les pare-feu
payants, notamment |'analyse
comportementale de
I'application afin de détecter
une activité suspecte. Ainsi, il
assure une bonne protection
contre I'arrét de processus
provoqué par certains
Spywares, virus et autres
chevaux de Troie. |l integre
également une validation des
composants d'une
application avant de
I'autoriser a se connecter a
Internet et une sécurisation

du démarrage de I'ordinateur
(bood.

Ce qui ne gate rien, il est en
outre doté d'une interface
claire et accessible, mais
malheureusement en anglais.
Heureusement, la plupart des
fonctions sont assez faciles a
identifier. Pour les utilisateurs
avancés, de nombreuses
options sont paramétrables,
pour assurer un meilleur
niveau de securité, ce qui fait
de cette solution un outil
adapté aux utilisateurs se
connectant beaucoup sur le
Web et aux petits réseaux
locaux.

COMODO

Notre avis : Comodo est
incontestablement un éditeur qui
monte dans le petit monde des
éditeurs de logiciels de sécurité. Ce
Firewall de qualité en est la preuve
et constitue la base de la suite
sécurité également proposée.

A essayer si vous n’étes pas
convaincu par les autres outils.

www.comodo.com

PC Tools Firewall Plus

Editeur : PC Taille : d’exploitation :
Tools 10,55 Mo Windows
Version : 6.0 Systémes XP/Vista/7

PC Tools est, avec Norton,
I'un des plus anciens
eéditeurs d'utilitaires pour PC.
Cette expertise est
évidemment une garantie de
qualité pour tous ses
produits, y compris ceux,
comme ce FireWall
personnel, qui sont proposes
gratuitement. Car il s'agit
incontestablement d'un
programme de qualité, tant
au niveau des fonctionnalités
que de l'interface.
Classiquement, Firewall Plus
est capable de bloquer les
chevaux de Troie, les portes
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dérobées, les enregistreurs
de frappe et autres logiciels
malveillants qui risquent
d'endommager I'ordinateur
et de voler vos informations
personnelles, en provenance
d'Internet ou de n'importe
quel réseau. La protection
activée par défaut est
parfaitement efficace mais
les utilisateurs avancés
peuvent prendre la main,
leurs propres regles de
filtrage des paquets et
adapter ainsi le niveau de
protection a leurs besoins
spécifiques.

Notre avis : bien qu'il s'agisse d'un
éditeur "commercial”, ce logiciel
gratuit n'est absolument pas une
version limitée ou ancienne (elle est
méme compatible Windows 7).
Alors, n'hésitez pas a la tester si
vous cherchez un produit complet et
performant pour proteger votre
ordinateur.

www.pctools.com
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Protéger

Les parents
survelillent

La protection du PC compte moins que celle
des utilisateurs. Le contrdle parental s'est

imposé comme un outil indispensable pour aux

laisser les plus jeunes surfer en toute sécurité
sur le Web et les messageries instantanées.

gnantes et
paramétrables pour s'adapter

suffisamment

differents publics

(enfants, préado ou adoles-
cents).
solution

Attention,
technologique ne

aucune

On le sait, la Toile n'est pas un
espace sans risque, surtout
pour les plus jeunes des inter-
nautes. Les enfants et les
adolescents peuvent se trou-
ver confrontés a des situa-
tions dangereuses voire cho-

quantes, volontairement ou
non. Il ne s'agit évidemment
pas d'entretenir une paranoia
ambiante grandissante, mais
de mettre en place des solu-
tions de protection a la fois
efficaces, pas trop contrai-

Le porno classée XXX

peut certes prendre la place
d'un discours éducatif ouvert
sur les dangers d'Internet (et
de la vie en général).
Cependant, la mise en place
d'outils de sécurité dédiés
reste un bon moyen de garan-
tie contre les mauvais usages
de l'ordinateur.

'ici le début de

I'année
prochaine, les sites
pornographiques
pourraient étre
identifiés par des
adresses Internet
spécifiques
terminées par
«.Xxx». L'lcann,
organisme qui
réglemente les
noms de domaine
pour le monde
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entier, vient en effet
de décider que
cette extension
pourrait enfin
(apres plus de 10
ans de débat) étre
octroyée aux sites
qui en ferait la
demande.

Les acteurs de ce
marché sont en
effet en |'attente de
ce qui pourrait étre
pour eux un

véritable argument
marketing.

Mais pour
l'immense majorité
des utilisateurs,
cette décision
représenterait
surtout un moyen
de mieux surveiller
les sites pour
adultes et donc de
les interdire via des
outils logiciels. Une
charte des sites en

XXX devrait
également étre
mise en place,
portant sur
l'instauration de
mesures de
protection des
mineurs et des
données
personnelles des
clients, de lutte
contre la pédophilie
ou de paiements
Sécurisés.



Identifier le danger
Le premier souci, c'est qu'il
n'‘est pas simple de recon-
naitre ce qui est licite de ce
qui ne l'est pas, si les auteurs
ne le veulent pas. Un site offi-

ciellement pornographique
qui mentionne «Interdit aux
moins de 18 ans» sur sa page
d'accueil peut étre aisément
identifié¢ comme tel. Mais ce
n'est pas toujours le cas. Et
les sites pornographiques ne
sont pas le seul danger. Les
sites faisant |'apologie de
I'anorexie, par exemple, sont
de plus en plus nombreux, de
méme que ceux de jeux d'ar-
gent ou de paris en ligne (qui
supposent I'accés a une carte
bancaire pour |'ouverture d'un
compte). Par ailleurs, les
jeunes sont de gros utilisa-
teurs de messagerie instan-
tanée et de réseaux sociaux.
Selon une étude de I'ONU,
plus de la moitié des enfants

Controle parental

auraient été abordés par des
inconnus en ligne et plus de
750.000 «cyber-préda-
teurs» chercheraient a
entrer en contact avec
des enfants sur Internet.

Les solutions de contrble

parental ne disposent pas /

d'une «intelligence artificielle»
capable de reconnaitre le
contenu, mais fonctionnent le
plus souvent par référence a
des listes «blanches» (ce qui
est autorisé) et «noires» (ce
qui interdit). Bon nombre des
outils proposent également
des limitations des horaires
de connexion ainsi que des
journaux qui enregistrent
les actions des utilisateurs
concernés. Evidemment, il
est nécessaire de générer
des comptes utilisateurs
dédiés a chaque jeune
concerné mais également de
protéger les autres acces,
notamment celui de I'admi-

/ Les box \

se protegent

Pour la grande majorité
d'entre nous, la
connexion Internet
passe par I'ADSL et
donc par la «<box» d'un
fournisseur d'acces
(Orange, Neuf-SFR, Free,
Bouygues...). Tous les
fournisseurs d'accés a
Internet francais se sont
engagés a fournir des
outils de controle
parental gratuits a
I'ensemble de leurs
abonnés. Ces logiciels
sont

téléchargeables
sur le site du
- FAl et
' doivent
étre
o installés sur
chaque poste
souhaité. lIs utilisent
généralement |'adresse
Mac (identifiant réseau
du PC), ce qui évite les
détournements
classiques de la
protection. lls offrent
généralement les
fonctionnalités
classiques : listes de
sites autorisés et
interdits, définition de

Qages horaires... )

nistrateur, pour éviter une
connexion avec un autre iden-
tifiant que le sien.
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Windows Live Contrble Parental

Pour Microsoft, le contréle
parental fait désormais
partie de la suite de
logiciels gratuits Windows
Live proposée en
téléchargement et qui
integre notamment le
célebre programme de
discussion Messenger.

5] h—mm“m
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Connecter vous ¢

Pour utiliser le programme,
vous devez vous connecter
sur le site Windows Live, ce
qui nécessite la création
d'un compte. Le plus simple
consiste a créer une adresse
Hotmail dédiée a cet usage,
qui vous permet également
d'accéder aux autres
services en ligne, comme le
partage de documents ou
Messenger. Vous pouvez
€galement créer un
identifiant Windows Live
pour chacun des postes de
votre réseau local, mais pas
pour chaque utilisateur
partageant le méme
ordinateur.
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Une fois en ligne, le logiciel
affiche tous les comptes
utilisateurs associés a
I'ordinateur connecté. Il est
évidemment conseillé de
créer un compte de simple
utilisateur pour chaque
enfant concerné. Cochez la
(ou les) case(s)
correspondant(e)s aux
comptes pour lesquels
vous souhaitez configurer
le contrble parental puis
cliquez sur le lien
Surveiller le compte pour
acceder a la définition des
parametres pour celui-ci.

est plus que conseillée, car
vous pouvez par la suite
définir la liste des
personnes autorisées a
effectuer des modifications
sur les paramétres que
vous avez définis. Mieux
vaut éviter la tentation en
permettant a tous les
utilisateurs de le faire !
Cette précaution concerne
aussi les autres postes de
votre réseau.

Si vous n'avez pas défini
de mot de passe utilisateur
dans Windows, le contréle
parental vous le propose
directement. Cette étape

A |'étape suivante, vous
accédez a un tableau de
bord présentant un résumé
de la situation des
différents ordinateurs et
utilisateurs de votre famille,
reconnus automatiquement
a partir de l'identifiant
Windows Live. Ce véritable
centre névralgique du
controle parental vous
permet d'accéder a toutes
les informations mais aussi
d'effectuer toutes les
modifications sur les
parametres gérés par |'outil




Controle parental

de protection, quel que soit
le systéme installé sur
chaque poste.

Pour chaque utilisateur,
vous accédez a de
nombreux outils de
protection, que vous
pouvez activer, désactiver
ou paramétrer selon vos
souhaits. Le contréle
parental Windows Live gere
I'accés aux sites Internet,
les contacts de la
messagerie, les plages
horaires et les restrictions
d'utilisation des
programmes et
spécifiguement des jeux. Il
permet aussi de consulter
un rapport d'activité pour
vérifier I'utilisation faite de
I'ordinateur.

Le rapport d'activité est un
moyen pertinent d'adapter
I'usage de I'ordinateur.

En effet, si votre chére téte
blonde vous assure qu'elle
a travaillé sur la préparation
de son devoir d'histoire et
que vous constatez qu'elle
a passé plus de temps sur
Facebook ou Messenger
qu'a effectuer des
recherches sur Google,
c'est que quelgue chose ne
va pas ! C'est aussi un
moyen de vérifier que des
consignes d'horaires sont
respectées volontairement.

les acces en fonction de
I'emploi du temps et de
I'organisation du travail
scolaire définie avec
I'enfant. Un outil éducatif
plus que coercitif.
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L'une des

. fonctions les plus

originales - et
intéressantes si
tout le monde
accede a un
méme ordinateur -
du contréle
parental est de

La définition des plages
horaires autorisées pour
chaque utilisateur est
particulierement puissante
dans le contréle parental
de Windows Live. Vous
disposez en effet d'un
véritable tableau
hebdomadaire avec les

7 jours de la semaine et
des cases horaires. Il est
donc possible de moduler

permettre de
restreindre |'accés a des
programmes installés sur
le poste de travail. Vous
pouvez ainsi éviter que
votre petit dernier n'ouvre
malencontreusement vos
logiciels professionnels.
Un menu distinct prend en
charge les jeux de maniéere
spécifique, ce qui peut se
révéler intéressant pour
éviter les comportements
addictifs.
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Installer les
mises a jour

Les mises a jour du systéme d'exploitation
sont indispensables a la sécurité de votre PC.
Elles corrigent en effet des problémes ou des
failles reportées par les utilisateurs.

Les mises a jour sont parfois
désignées sous un autre
terme, peut-étre plus explicite,
celui de correctif. En effet, il
s'agit moins souvent de I'ajout
de nouvelles fonctionnalités
que de corriger des problémes
détectés sur la version précé-

dente, souvent des failles de
sécurité. Pour que votre PC
soit le mieux protégé possible,
la meilleure solution est d'acti-
ver la mise a jour automatique.
Dans ce cas, le téléchargement
et l'installation des mises a jour
importantes s'effectueront

automatiquement dés qu’elles
seront disponibles. Par ailleurs,
il peut étre intéressant d'effec-
tuer une mise a jour manuelle,
par exemple aprés une réins-
tallation ou un nettoyage com-
plet du systéme.

Activer les mises a
jour automatiques
Pour que Windows installe les
mises a jour importantes deés
qu’elles sont disponibles, acti-

En cas de souci

Il arrive que des
problémes
d’ordinateur, de
logiciel de sécurité
ou de connexion
empéchent I'analyse
ou linstallation de
mises a jour.

- Si les mises a jour
automatiques sont
activées mais que
certaines ont échoué,
essayez une analyse
manuelle des mises
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a jour

- Assurez-vous que
votre ordinateur n’a
pas de virus ni de
logiciels malveillants.
- Fermez tous vos
programmes et
redémarrez votre
ordinateur. Il est
possible qu’un autre
programme empéche
Windows Update de
fonctionner.

- Vérifiez votre

connexion Internet.
Veérifiez que vous
pouvez acceder a
d’autres sites avant
d’exécuter Windows
Update. Des
probléemes de
connexion peuvent
déclencher des
erreurs qui peuvent
apparaitre comme
étant provoquées par
d’autres facteurs.

Si vous savez de

quelle mise a jour
vous avez besoin,
telle qu’un Service
Pack ou une mise a
jour de sécurité, vous
pouvez effectuer une
recherche sur le site
Web de Microsoft. A
la plupart des mises
a jour correspond un
article de la Base de
connaissances qui
explique le contenu
de la mise a jour



vez les mise a jour
automatiques. Vous |
pouvez également
paramétrer Windows
pour qu’il installe |
automatiquement les |
mises a jour recom-
mandées, qui peuvent
concerner des pro-
blemes non critiques et
vous permettre une meilleure
utilisation de I'ordinateur. Pour
ouvrir Windows Update, tapez
Update dans la zone de
recherche puis, dans la liste
des résultats, cliquez sur

Windows Update. Dans le

mises a
jour
recom-

mandées de la

méme fagon que vous recevez
les mises a jour importantes,
puis cliquez sur OK. Vous pou-
vez aussi choisir si vous voulez
permettre a tous les utilisa-

teurs d’installer des mises a

-

jour en activant la case a
cocher Autoriser tous les
utilisateurs a installer les
mises a jour sur cet ordi-
nateur. Ceci s’'applique
seulement aux mises a jour
et aux logiciels qui sont ins-
tallés manuellement,
mises a jour automatiques

les

seront installées quel que
| soit I'utilisateur.

Rechercher des
mises a jour

Dans le volet gauche de
Windows Update, cliquez
sur Rechercher des mises
a jour, puis attendez pen-
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volet gauche, cliquez sur
Modifier les parameétres.

Sous Mises a jour impor-
tantes, cliquez sur I'option
voulue. Sous Mises a jour
recommandées, activez la
case a cocher Recevoir les

dant que Windows
recherche les derniéres mises
a jour pour votre ordinateur (ce
qui suppose que vous étes
connecté a Internet). Si vous
voyez un message vous indi-
quant que des mises a jour

importantes sont disponibles

ou qu'il faut les exami-
\  ner, cliquez sur ce mes-
| sage pour afficher et
sélectionner les mises

a jour importantes a
installer. Dans la liste,
cliguez sur les mises a
jour importantes pour
obtenir plus d’informa-
tions. Activez les cases a
cocher correspondant aux

mises a jour que vous voulez
installer, puis cliquez sur OK.
Cliquez sur Installer les mises
a jour. Lisez et acceptez les
termes du contrat de licence,
puis cliquez sur Terminer si la
mise a jour le requiert.

Procédez de la méme maniére
pour les mises a jour faculta-
tives, en sélectionnant celles
qui vous intéressent. Méme si
l'installation automatique est
activée, cela ne concerne pas
les mises a jour facultatives. Si
VOUS VOyez un message Vous
indiguant que des mises a jour
facultatives sont disponibles
ou gu'il faut les examiner, cli-
quez sur ce message pour affi-
cher et sélectionner les mises a
jour facultatives a installer.
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Avec la multiplication des clés USB, disques
durs externes et autres cartes mémoire, les
risques de contamination augmentent
sensiblement. Voici comment les éviter.

Comme toujours, on se mord
généralement les doigts quand
on s'apercoit que son ordina-
teur est infecté, c'est-a-dire
trop tard. Pourtant, en connec-
tant des périphériques a son
ordinateur (tous les supports
de stockage mais aussi les lec-

teurs audio et vidéo, les appa-
reils photo et caméscopes
numériques ou les téléphones
portables, on ouvre littérale-
ment la porte aux programmes
malveillants. Evidemment, les
logiciels du type antivirus ou
antimalware que vous avez

eriphériques
attention

évidemment installé sur votre
systéme constituent en théorie
une protection contre ce genre
d'infection. Mais la multiplica-
tion des menaces est telle que
ces outils, méme les plus per-
formants, ne peuvent vous
garantir une immunité totale.

Propagation virale

La sécurité totale n'existe
pas, a moins de prendre des
mesures (interdiction de bran-

P

fichier autorun.inf est
activée sous
Windows. Pour la

configuration a
partir du menu
Démarrer. Double-

Désactiver l'ouverture automatique

Par défaut, la désactiver sous cliquez sur
fonction d'ouverture  Vista, ouvrez le Exécution
automatique du Panneau de Automatique. Dans

la fenétre qui

I'exécution

redémarrez le

s'affiche, décochez
la case Utiliser

automatique pour
tous les médias et
les périphériques.
Validez en cliquant
sur Enregistrer,
fermez les fenétres et

~

systéme pour que les
changements opérés
soient effectifs. Sous
Windows 7, saisissez
Exécution
automatique dans la
fenétre Rechercher
du menu Démarrer.
Cliquez sur le résultat
correspondant et
sélectionnez les
actions pour chaque

type de
v

périphériques.
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Supports externes

amovibles -

cher des supports externes)
aussi draconiennes qu'impra-
ticables. Cependant, ne pas
utiliser de source de prove-
nance «douteuse» reste
conseillé. Les programmes
malveillants se propagent en
effet d'une machine infectée a
un support amovible, puis de
celui-ci a un ordinateur
«sain», de la méme maniére
que la grippe ou le rhume.
Une fois infecté, cet ordina-
teur pourra a son tour infecter
d’autres périphériques USB
qui lui seront connectés. Tous
les endroits publics ou les PC
sont utilisés par plusieurs per-
sonnes sont des nids de
contamination potentielle.

Ouverture I.m(‘
automatique —
La responsable est la fonction
d'exécution automatique,
congue a |'origine pour les CD et
DVD, mais active pour tous les
supports. Par défaut, Windows
recherche la présence
d'un fichier autorun.inf
qui détermine l'action a effec-
tuer a l'ouverture. En I'absence
de ce fichier, c'est I'Explorateur
qui s'affiche. Ce fichier est celui
qui, toujous par défaut, affiche
le menu vous proposant diffé-
rentes actions (lecture des
fichiers audio et vidéo, affichage
des images, ouverture des dos-
siers dans I'Explorateur).

Mais cette fonctionnalité, peut

Lire autorun.inf

i vous avez un doute raisonnable sur le contenu

du fichier autorun.inf d'un support amovible,
vous pouvez |'afficher dans le bloc note de
Windows (clic droit puis Ouvrir avec...). Attention, si
vous effectuez un double clic, vous provoquerez
son exécution, méme si vous avez désactive
I'ouverture automatique. Vous pouvez
eventuellement modifier ou supprimer les lignes qui

vous semblent suspectes.

PHILIps
aussi

étre détournée par les auteurs
de logiciels malveillants et le
fichier autorun.inf paramétré par
exemple pour désactiver |'affi-
chage des fichiers et dossiers
cachés (pour que vous ne puis-
siez pas identifier le contenu réel
du support) et copier ceux-ci
sur votre disque systéme. Le
mal est fait | Méme si vous par-
venez a rétablir cet affichage,
les fichiers malveillants sont
souvent doté de I'extension .sys
qui les fait reconnaitre par
Windows comme des fichiers
systeme ne pouvant étre effa-
cés... La solution la plus simple
pour éviter la contamination est
de désactiver cette fonction
pour tous les supports autres
que les CD et DVD (bien que les
versions inscriptibles de ceux-ci
puissent étre aussi des vecteurs
de contamination).
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Le coup de
la panne

Qui n'a jamais ressenti une certaine
lassitude face a un sablier qui tourne
inlassablement ou un PC qui refuse
carrément de démarrer ? Dans ce
genre de situation, il vaut mieux savoir

quoi faire.

On peut distinguer deux
causes principales aux dys-
fonctionnements éventuels de
votre ordinateur, matériels ou
logiciels. Les premiéres sont
parfois évidentes a détecter
(rien ne se passe au démarrage

ou vous entendez une suite de
bips, voir encadré) mais pas
toujours. Ainsi, une défaillance
physique d'une barrette
meémoire ou d'un secteur du
disque dur peut trés bien ne
pas suffire a empécher le char-

gement

du systeme
d'exploitation
ni méme un
usage apparemment normal de
I'ordinateur... jusqu'a un cer-
tain point. Cependant, la plu-
part des soucis sont d'origine
logicielle et peuvent donc étre
résolus par I'utilisateur sans
autre investissement que
beaucoup de patience.

Astuce !

otre PC sous

Windows
refuse de
démarrer, méme
en mode sans
échec ? Et,
malheureusement,
VOus n'avez pas
effectué de
sauvegarde de
vos fichiers les
plus importants ?
Votre cousin
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informaticien

vous conseille de
démarrer avec une
disquette sous
DOS, mais vous
ne vous sentez
pas de taille a
affronter la ligne
de commande ?
Voici un truc
original et efficace.
Utilisez un live-CD
d'une distribution

Linux
p—

le contenu de

de Linux pour
démarrer votre
ordinateur
(attention, ne
lancez pas
l'installation sur le
disque). Avec une
interface
graphique
finalement
familiére, vous
pourrez consulter

toutes les
partitions de votre
machine et
recopier les
fichiers sur une clé
USB ou un disque
externe, avant de
réinstaller
Windows... ou de
passer
définitivement a
Linux !



Attention a la poussiere

Un ordinateur étre la cause de ['unité centrale a poussiére vers

accumule de la dysfonctionnements  |'aide d'une bombe I'extérieur en

poussiére, en raison  graves en obturant a air sec et d'un dégageant les

de la circulation les bouches pinceau permet ouvertures.

d'aération ou les de résoudre ces

Evidemment,

d'air continue pour
différents
connecteurs ou en
ralentissant les
ventilateurs. Un
nettoyage régulier

assurer le
refroidissement des
éléments et de
I'effet de I'électricité
statique.

problemes. Laissez
le boitier en
position verticale et
utilisez la bombe de
I'intérieur pour

ces opérations ne
peuvent s'effectuer
que PC éteint et
avec tous

les cables

La poussiéere peut

de l'intérieur de

expulser la débranchés.

Premiers secours
Avant de jeter votre PC par la
fenétre ou de le fracasser avec
un marteau (deux idées stu-
pides mais que tout le monde a
eu au moins une fois), vérifiez
quand méme que la solution
n'est pas évidente.

- Commencez par vérifier
tous les branchements
externes. Vérifiez si le ventila-
teur de l'alimentation tourne
puis si celui du processeur
fonctionne correctement.

- Suite a un probléme sous
Windows, redémarrez en
mode «sans échec». Si tout se
passe bien, essayez un redé-
marrage classique. Cette
simple opération suffit parfois
a tout remettre en place.

- Le fonctionnement de votre
PC est aléatoire, il plante sou-
vent aprés quelques instants
plus ou moins long de fonc-
tionnement correct ? Essayez
de retirer une barrette mémoire
ou de changer celle que vous
avez.

4 Bips au démarrage

Vous ne l'avez

peut étre pas entre les

remargqué mais principaux

au démarrage, composants de

votre ordinateur la machine. Un de &

émet un petit bip  bip court indique = nombreux bits

aussi discret que  un probléeme de courts concerne

sympathique. mémoire, une la carte

Du moins, quand  succession de graphique...

tout va bien. plusieurs bips Avant toute

En effet, c'est la courts est le chose, éteignez

maniere de signe d'un la machine et

communiquer probleme au vérifiez les

du Bios, le niveau du connexions des

programme qui processeur ou cables et

assure le premier  de la carte mére. l'insertion des
Et un bip long

\niveau de

communication

composants. /)

- Quand un périphérique ne
fonctionne pas, essayez de
le tester seul. Il est possible
que le souci soit un probleme
de pilote ou un conflit avec un
autre composant.

- Enfin, ne vous lancez pas
dans des opérations hasar-
deuses, comme la mise a jour
du Bios de la machine, si vous
n'étes pas parfaitement sGr de
vous.
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Nettoyer un
PC infecteé

Malgré toutes les précautions décrites dans
ces Dossiers, votre systeme présente tous les
symptomes d'une infection par des virus ou
autres programmes malveillants ? Avant de
tout reformater, suivez le guide !

Mieux vaut prévenir que guérir,
certes. Mais une fois malade, il
faut bien se soigner, non ? Il en
va de méme pour votre ordina-
teur, si celui-ci souffre d'une
(ou plusieurs) de ces infections
malheureusement de plus en
plus fréquentes. Si le mal est
pris a la racine, une interven-

tion simple d'un logiciel adap-
té, généralement un antivirus
aprés un scan des disques
durs, peut s'avérer suffisante.
Mais si, comme c'est souvent
le cas, la situation est grave
(mais pas encore désespérée),
vous pouvez suivre la procédu-
re suivante, dans l'ordre, pour

obtenir le meilleur résultat pos-
sible. Avec, a la clé, un véri-
table bénéfice : une machine
plus saine, c'est aussi une
machine plus rapide.

résultat n'est
jamais garanti a 100% et il arri-
ve, malheureusement, que la
seule porte de sortie soit un
reformatage complet du
disque dur et une réinstallation
du systéme d'exploitation et
de tous les logiciels, & moins
d'avoir pris la précaution de
réaliser une sauvegarde ! Et un
conseil : soyez patient, car

Attention, le

Reconnaitre les symptomes

éme si vos

logiciels de
protection ne
détectent rien,
certains signes
indiquent une
forte probabilité
d'une infection.
- Le PC ne
répond plus.
- La souris se
bloque.
- Le sablier
tourne
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continuellement.

Windows est tres

- Certaines long.
applications ne - Pendant la
démarrent plus. navigation

- Certaines Internet, certaines
commandes fenétres

systéeme ne s'affichent
répondent plus. automatiquement.
- |l est impossible - Votre page
d'afficher les d'accueil Web a
fichiers et dossiers changé.

cachés. - Dans le

- Le temps de Gestionnaire des
réponse de taches (qui

s'affiche avec la
combinaison de
touches CTRL -
ALT - SUPPR),
I'unité centrale est
utilisée a 100%.
Dés l'infection
constatée, il faut
isoler par
précaution votre
machine attaquée
des autres
machines si vous
étes en réseau.



I'ensemble de ces opérations
peut prendre plusieurs heures
en fonction des performances
du matériel, du nombre de
fichiers et programmes pré-
sents sur votre disque et de la

nature des infections. En
revanche, vous ne risquez pas
d'intervenir @ un niveau trop
sensible. Alors, n'hésitez plus,

lancez-vous.

1. Redémarrer son
systéeme en mode
sans échec

Le mode sans échec lance
Windows (XP, Vista ou 7) avec
un jeu limité de fichiers et de
pilotes et sans exécution auto-
matique des programmes au
démarrage. Autrement dit,

les logiciels mal- /

veillants cachés
dans votre disque
dur sont -
momentané-
ment - inactifs.
Pour cela, étei-
gnez et redémar-
rez votre ordina-
teur. Appuyez
plusieurs fois sur
la touche F8 pen-
dant le chargement

Désinfecter Windows

pour accéder aux options
de démarrage avancées.
Avec les fleches du clavier,
sélectionnez I'option
Démarrer Windows en
mode sans échec et vali-
dez par Entrée.
Connectez-vous a votre
ordinateur avec un compte
d'utilisateur qui dispose de | — ==

dans une configuration plus
ancienne. Le souci, c'est que si
des programmes malveillants

droits :
Lorsque votre ordinateur est en —l R
mode sans échec, les mots =

d’administrateur. —e e

Mode sans échec s’affichent  ont été installés, ils
dans les coins de I’écran. risquent de rester présents
dans cette sauvegarde. Par
ailleurs, le dossier contenant

les fichiers relatifs a
cette restaura-
tion ne sont
pas  acces-
sibles en écri-
ture et ne
peuvent donc

2. Désactiver la
Restauration
systeme

La fonctionnalité
de Restauration
systéme permet
de récupérer le

systéme étre  gérés
par les logi-

ciels anti-

virus. En

désactivant

cette fonc-

tion, vous

supprimerez
tous les points
de restauration
antérieurs.
Pour cela,
effectuez  un
clic droit sur
I'icbne du Poste
de travail (XP et
Vista) ou de
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La boite a outils

=

Pour pouvoir
nettoyer
efficacement
votre systéeme,
vous devez
disposer d'un
certain nombre
d'outils. Ceux
que nous allons
utiliser sont
gratuits et
disponibles en
téléchargement.
Ces

la particularité
de fonctionner
en mode sans
échec et de ne
pas nécessiter
d'installation
préalable. Pour
éviter toute
contamination,
dans la mesure
du possible,
téléchargez-les
sur un
ordinateur sain
et gravez-les sur

un CD ou
enregistrez-les
sur une clé
USB.

Antivirus : Avira
AntiVir Personal
Free
Antispyware :
Spybot Search
& Destroy
Nettoyeur de
fichier : ATF
Cleaner
Vérification :
Autoruns.

Qrogrammes ont

.

I'Ordinateur (Windows 7) et
affichez les propriétés.
Choisissez l'onglet Restau-
ration systéme (XP et Vista)
ou Protection du systéme
puis le bouton Restauration
du systéme (Windows 7).
Cochez la case Désactivez la
Restauration du systéme
puis cliquez sur le bouton
Appliquer. L'opération peut
prendre un certain temps, ne
vous inquiétez pas !

3. Supprimer

les fichiers
temporaires

Plutét que d'effacer manuelle-
ment tous les fichiers tempo-
raires, qui sont de véritables
«nids» d'infection et ralentis-
sent considérablement |'action
des antivirus, le mieux est de
confier |'essentiel de cette
tdche a un outil dédié. ATF
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Information

(B ATF Geoner - Firctos

Main [Tedden]
#w ATF Cleaner

for Windows Vista
Select Files Teo Dulete

* Firefox Cache
® Firefox Cookies
® Firefox History
* Firafox Dewnlead Histery
® Firefox Soved Form Info
Firafox Saved Password:
| " Select All

For techmical support pleass email:

Cleaner permet d'effectuer
cette opération sans nécessi-
ter d'installation préalable.
Lancez le programme a partir
du CD ou de la cle USB.
Cliquez sur Select ALL puis

sur Empty selected, ce qui per-
mettra un nettoyage complet.
L'opération terminée, il reste
cependant quelques endroits a
vérifier. Dans |'Explorateur de
Windows, sélectionnez |'option
Affichage des fichiers et dos-
siers cachés (menu Outils,
Options des dossiers, onglet
Affichage) et désactivez les
cases Masquer les extensions
des fichiers dont le type est
connu et Masquer les fichiers
protégés du systéme d'exploi-
tation. Ouvrez le dossier
C:\Windows\System32\
dlicache\, sélectionnez tous les
fichiers (Ctrl + A) et effacez-les.
Enfin, videz la corbeille.

4. Désactiver les
programmes au
démarrage

De nombreux logiciels mal-
veillants se lancent au démar-

L e e -

rage du systéme. Le grand net-
toyage auquel nous procédons
devrait permettre de les élimi-
ner, mais autant supprimer
toutes les références... au cas
ou! Il est donc intéressant de
profiter du fonctionnement en
mode sans échec pour effec-
tuer cette opération. Sous XP
et Vista, dans le
Démarrer, tapez msconfig
dans la zone Exécuter. Sous

menu



Désinfecter Windows

Reprendre la main

Si votre machine
est infectée, il se
pelJt que vous  KillProcess

ne puissiez pas |EEd
reprendre la

systeme, mais aussi
d'un programme

les processus

Process. Une fois

[fvces 0 [ mres i 13

antivirus en ligne

pour une premiere
" désinfection, qui
vous permet,
avec un peu de

A cfmonexe
Sloetwatch.exa
§ Explorer EXE

hass.exe

Bmarsgsee
# rotepad.eme
& notepad.eve

main ni
redémarrer en
mode sans
échec. Vous
pouvez essayer
de stopper les
processus

actifs, a partir

du Gestionnaire
de taches. Si un
processus refuse
d'étre arrété, il peut
s'agir d'un fichier

¥ rotepad. e
% rotepad. eve
Slrtvicanexe
Mservicesens
o STTISS. 8
Fspoctsv one
Msvchont. exs

Windows 7, tapez msconfig
dans la zone de recherche puis
cliguez sur le premier résultat.
Ouvrez l'onglet Démarrage.
Décochez toutes les cases
«suspectes» en conservant au
minimum celles correspondant
a la connexion Internet, au
pare-feu et a l'antivirus. Ne
vous souciez pas des
autres programmes (comme
Messenger ou Skype), la confi-
guration se met automati-
quement a jour si nécessaire
au prochain redémarrage de
I'application. Si  plusieurs
comptes d'utilisateurs sont
enregistrés, renouvelez |'opé-
ration pour chacun d'entre eux
avant de revenir a la session
administrateur.

malveillant. Dans
ce cas, utilisez un
outil spécifique
comme Kill

Ox00000458
Ox00000568

chance, d'éliminer

OxDO000278

U000 74

CAWINDOWS\System32\notepad. axe

la cause du
blocage et de
pouvoir effectuer
un nettoyage en
régle. En revanche,
n'oubliez pas que
si un systeme est

arrétés, vous
pouvez par
exemple vous
connecter a un

5. Scanner avec
I'antivirus

Parmi les nombreux antivirus
disponibles, Avira Antivir offre
I'avantage de fonctionner en

(x:}z S » Orlinsiow »

infecté, il I'est
probablement par
plusieurs
programmes
malveillants.

mode sans échec. Cependant,
il est nécessaire de l'installer
sur le systéme avant de I'exé-
cuter. Double-cliquez sur I'ico-
ne a partir du CD ou de la clé

Futier  Idwan  Aahege  Outi 7

Tl o v sbn Fops o stww

rﬁm'm

i
&
P =
fAvica AntiYir Personal

funs Sarvey
o Ll syt
“ mrat e

T et d

T

.
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s
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Réparer Windows

Certains les supprimant,  correctement.
virus vOous Pas de panique,
infectent des endommagez les outils de
fichiers votre systeme réparation
indispensables  qui peut refuser présents sur le
au de démarrer ou  CD d'installation
fonctionnement  ne plus vous permettent
de Windows. En  s'exécuter de lancer une
: réparation
Choisissez un outil de récupéraion en
Sysiere despbaaton | Wdons Tsur ©) Dsgue oo
+ Bdoacation du démannce conservant
i Mesaute masretueTeet e Jrobires e-pd et € SErertage de lirsors toutes les
A mmw données.
'L SBCLOMIT VITR OrSrSTIT ) 10N £LNE MAgE 5FETE LR VS $U6T TEee 0 Isase| Den-.'arrez =
- partir de
[ [l celui-ci et
e sélectionnez
vt | s || I'OPtiON
convenable.
USB. Suivez la procédure 6. Exécuter

d'installation. Une fois celle-ci
terminée, un scan se lance
automatiquement. Stoppez-le
pour modifier la configuration
par défaut en sélectionnant
toutes les options puis relan-
cez l'opération. Si un virus est
détecté, supprimez le fichier
correspondant. Il est inutile de
le placer en quarantaine, s'il
s'agit d'un fichier systéme
indispensable, mieux vaut le
réinstaller ultérieurement. Et ne
tentez pas la réparation, qui
est une opération toujours
aléatoire. Poursuivez |'opéra-
tion jusqu'a son terme, ce qui
peut étre long (jusqu'a plu-
sieurs heures parfois) selon le
niveau d'infection et le nombre
de fichiers présents sur votre
ordinateur.
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I'antispyware

Les virus et autres chevaux de
Troie ne sont pas les seuls pro-
grammes malveillants. Les
logiciels espions sont aussi
nuisibles aux performances de

. &
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votre machine, principalement
pendant la navigation Internet,
et ils ne sont pas détectés par
les antivirus. Pour supprimer
ceux qui sont éventuellement
présents sur votre ordinateur,
nous allons faire appel a un
autre outil, Spybot Search &
Destroy. Procédez a l'installa-
tion a partir du CD ou de la clé
USB, en décochant la case
proposant de télécharger les
mises a jour automatiquement.
En effet, en mode sans échec,
votre connexion Internet n'est
pas opérationnelle. Les sites
de téléchargement proposent
généralement un second pro-
gramme exécutable permet-
tant d'installer les derniéres
définitions sans passer par le
Web. Lancez le programme et
cliquez sur Vaccination, ce qui
permettra la mise a jour la base
de données. Lancez le scan de
vos disques durs en cliquant
sur le bouton Vérifier tout.
L'opération terminée, le logiciel
vous donne la liste des espions
détectés. Cochez toutes les
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cases puis cliquez sur
Corriger les problémes. Si
certains problémes ne peuvent
étre corrigés immédiatement,
Spybot vous propose de les
résoudre au prochain démarra-
ge. Cliquez sur le bouton Oui.
Le programme vous propose
de redémarrer immédiatement
(en mode normal) pour effec-
tuer cette opération. Vous pou-
vez accepter, votre systéme
est probablement redevenu
«propre». D’autant que spybot
effectue un nouveau scan et
corrige les derniers problémes
éventuels.

7. Effectuer

une derniére
vérification

Les programmes malveillants
ont comme principale carac-
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Désinfecter Windows

démarrage de |'ordi- k&

nateur (bootup pro-
cess) ou a l'identifi-

Geslionnalre des 1aches de Windows

Echier Optiors Affichage  fréter 2

Appicatons  Froossss | Pedormances | Mse en réses | Utisateurs

. . Horn da Nmage Nom de utsater P, Uth mé. .
cation (login), non [sgee _ SERVICELCCA 00 3180k ]
svchost exe Sr3TeEM 00 4To8 K>
seulement ceux du kecabor. oxe SERVICERESEAU 00 2300k
nSwrec axe SYSTEM 00 28831
menu Démarrer/ exphorar e tosgaz i I
Démarrage, mais | |85  Som ® semw
. srchost SERVICE LOCAL 00 5424 K»
aussi ceux plus s SYSTEM 00 17060Ks
. N ; tashng exe tesgaz 0 36%K
discréetement ins- sechost axe SERVICE HESEAL) L
svchost .exe SYSTEM
crits dans la base — o G e
de Registre (Run/ gl I I
F ] SFSTEM 00 2k
RunOnce). Autoruns e O .. o 2K
Processs w  SYSTEM " 16K
peut aussi afficher

les services
Windows démarrés
automatiquement.
Lorsque vous lancez le pro-
gramme, vous pouvez sélec-
tionner I'option Hide signed
Microsoft Entries, qui évite
d'afficher les programmes
propres a Microsoft. Si cer-
tains programmes ne vous

semblent pas réellement
utiles, vous
pourrez les

désinstaller par
la suite, soit par
: |'assistant Ajout/
Suppression de
programmes,
soit en effacant
les dossiers cor-
respondant.
N'hésitez pas a
décocher toutes

téristique  d'étre... mal-
veillants. Avant de commen-
cer a réutiliser votre systéme,
mieux vaut vérifier que le net-
toyage a bien été efficace.
Pour cela, vous pouvez utili-
ser le programme Autoruns
qui affiche les programmes
configurés pour s'exécuter au

les cases dou-
teuses, a priori aucune entrée
n'est indispensable et c'est
dans la base de Registre que
se cachent les programmes
les plus néfastes. De toute
maniére, vous avez toujours la
possibilité de réactiver les
cases a partir du programme
si nécessaire.

8. Redémarrer
le systeme en
mode normal

Normalement, le nettoyage est
terminég et votre systéeme
devrait étre redevenu parfaite-
ment opérationnel. Pour le
vérifier, lancez le Gestionnaire
des taches, comme vous
I'avez fait au début des opéra-
tions. A priori, le nombre de
processus ouvert et la charge
de I'unité centrale devraient
s'étre considérablement allé-
gés. Profitez de la situation
pour effectuer toutes les opé-
rations de maintenance sou-
haitables, comme la désinstal-
lation des programmes inutiles,
la sauvegarde de vos fichiers,
la création d'une image disque,
sans oublier l'installation d'un
logiciel antivirus et d'un anti-
spyware résidents (vous pou-
vez évidemment conserver
Antivir et Spybot, qui sont tout
a fait efficaces). Pensez aussi a
réactiver la restauration syste-
me, ce qui crée un premier
point de restauration sain.
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Rien ne se
perd

Si vous avez effacé accidentellement des
fichiers systéme indispensables, vous pouvez
les retrouver, sous certaines conditions.
Attention, cette méthode ne fonctionne pas
avec vos propres documents, que vous devez
impérativement sauvegarder.

Si vous avez active la
Protection du systéme, qui
crée des points de restauration
régulierement et a chaque
modification, Windows 7 vous
permet non seulement de réta-
blir votre systeme a une ver-

sion antérieure mais également
de récupérer simplement une
version précédente d'un
fichier. Ces versions précé-
dentes sont les copies de
fichiers et de dossiers enregis-
trées automatiquement par la

Sauvegarde Windows ou des
copies de fichiers et de dos-
siers que Windows enregistre
dans le cadre d’'un point de
restauration. Cette methode
vous permet de restaurer des
fichiers et des dossiers acci-
dentellement modifiés ou sup-
primeés, ou qui sont endomma-
gés. Selon le type de fichier ou
de dossier, vous pouvez les
ouvrir, les enregistrer vers un
autre emplacement ou les res-
taurer a une version précéden-
te sauvegardée.

Si la protection du systéme est

Pas de version précédente ?

i vous ne

trouvez pas
de fichier sous
I'onglet Versions
précédentes du
fichier, plusieurs
raisons sont
possibles :
- le fichier n’a
pas été modifié.
Les versions
précédentes ne

86. Micvo

sont disponibles
que pour les
fichiers modifiés ;
- un point de
restauration ou de
sauvegarde n’a
pas été créé
depuis la derniere
modification du
fichier ;

- la protection du
systéme peut ne

pas étre activée
pour le lecteur qui
contient les fichiers
concerneés ;

- le fichier ou
dossier est
nécessaire pour
un bon
fonctionnement
de Windows.

Par exemple, le
dossier systeme

(dossier dans
lequel Windows
est installé) et
les fichiers de ce
dossier, qui est
généralement
C:\Windows,

ne peuvent étre
restaurés
autrement que
par un utilitaire
de démarrage.



activée, Windows crée auto-
matiquement des versions pré-
cédentes de fichiers qui ont été
modifiés depuis la création du
dernier point de restauration.
En regle générale, les points de
restauration sont créés une
fois par jour. Si votre disque
dur est partitionné ou si votre
ordinateur est équipé de plu-
sieurs disques durs, vous
devez activer la protection du
systeme sur les autres parti-
tions ou disques durs. Des ver-
sions précédentes sont aussi
créées par la Sauvegarde
Windows lorsque vous sauve-
gardez vos fichiers. Si vous
modifiez un fichier plusieurs
fois dans une journée, seule la
version qui était en vigueur lors
de la création du point de res-
tauration ou de la sauvegarde
est enregistree.

Consulter ou
restaurer les
versions

précédentes

i

o ———

— e —

Cliquez avec le bouton droit
sur le fichier ou le dossier
concerné, puis sur Restaurer
les versions précédentes
dans le menu contextuel. Une
liste des versions précédentes

Récupération de données

du fichier ou du dossier s’af-
fiche. Celle-ci inclut les fichiers
enregistrés sur une sauvegarde
(si vous utilisez la Sauvegarde
Windows pour sauvegarder vos
fichiers) ainsi que les points de

restauration. Pour restaurer une
version précédente d’un fichier
ou dossier dans une biblio-
theque, cliquez avec le bouton
droit sur le fichier ou dossier
a I'emplacement ou il est
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Dépanner

Sage comme une image
| comme de configuration,
Acronis True  cliquez sur
Image, vous Systéme et
ne pouvez Sécurité puis
pas sur Sauvegarder
sélectionner I'ordinateur.
Windows 7 les fichiers a Dans le volet de
dispose d'une intégrer dans gauche, cliquez
procédure I'image disque ni  sur Créer une

permettant de
créer une image
disque capable
de restaurer
votre systéeme
dans sa globalité
avec les bons
paramétrages,
les drivers, les
raccourcis
bureau, les
différents

~

comptes e-mails

et 'ensemble
des applications
installées.
Attention, a la
différence des

ajouter vos image systéme.
propres La procédure
documents. permet de
Cette méthode choisir entre
se révele différents types
cependant d’unités de
intéressante sauvegarde pour
pour conserver accueillir
une version I'image, soit sur
stable de votre plusieurs DVD,
systéeme. soit un
Dans le Panneau  périphérique de
- I'ordinateur
(disque dur
externe).
La sauvegarde
se lance en
cliquant sur le

logiciels tiers

bouton Suivany

enregistré plutét que dans la
bibliothéque. Par exemple,
pour restaurer une version pré-
cédente d’une image incluse
dans la bibliotheque Images
mais stockée dans le dossier
Mes images, cliquez avec le
bouton droit sur le dossier
Mes images, et cliquez sur
Restaurer les versions pré-
cédentes.

Avant de restaurer une version
précédente d’un fichier ou d’un
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dossier, sélectionnez-le et cli-
quez sur Quvrir pour vérifier
qu’il s’agit bien de la version
souhaitée. Vous ne pouvez pas
ouvrir ou copier de versions
précédentes de fichiers créées
par la Sauvegarde Windows,
mais vous pouvez les restaurer.
Pour restaurer une version pré-
cédente, sélectionnez-la, puis
cliquez sur Restaurer. Le
fichier ou le dossier remplace
alors la version actuelle sur

votre ordinateur et le remplace-
ment ne peut pas étre annulé.
Si le bouton Restaurer n’'est
pas disponible, vous ne pouvez
pas restaurer une version pré-
cédente du fichier ou du dossier
a son emplacement d’origine.
Cependant, vous pouvez peut-
étre I'ouvrir ou 'enregistrer a un
autre emplacement.

Lorsque vous restaurez une
version précédente depuis un
point de restauration, le fichier
est déja enregistré sur votre
ordinateur, vous n’avez donc
rien d’autre a faire. Pour res-
taurer une version précédente
d’un fichier ou dossier depuis
une sauvegarde, aprés avoir
sélectionné la version précé-
dente et cliqué sur Restaurer,
Windows ouvre ['Assistant
Restaurer des fichiers, suivez
les étapes de I'Assistant. Le
lecteur ou le média qui contient
votre sauvegarde doit étre dis-
ponible pour vous permettre
de restaurer les éléments
d’une sauvegarde.

Restaurer un
fichier supprimé

v b s

- S

Si vous avez accidentellement
supprimé ou renommé un
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Dépanner

Récuperer des donnees

Si vous avez
supprimé des
documents par
erreur, Windows ne
VOUus propose
aucune solution

pour les récupérer
une fois que vous
avez vide la
corbeille.

Cependant, toutes
les traces n’ont pas

fichier ou un dossier, vous pou-
vez restaurer une version pré-
cédente de celui-ci, mais vous
devez connaitre son empla-
d’enregistrement.
bouton
Démarrer, puis sur Ordinateur.
Accédez au dossier qui conte-
nait le fichier ou dossier, cli-
quez avec le bouton droit des-
sus, puis sur Restaurer les

cement
Cliquez sur le

versions précédentes. Si le
dossier se trouve au premier

90. Micv¥o

disparu de votre
disque dur, méme
apres un
reformatage. Tant
que vous disposez
d'assez de place
nécessaire sur votre
partition disque, le
systeme privilegie
cet espace pour
stocker vos
nouvelles données

niveau d’un

lecteur, par
exemple C:\, cliquez avec le
bouton droit dessus,
faites Restaurer les versions
précédentes. Double-cliquez
sur une version précédente du
dossier contenant le fichier ou
le dossier a restaurer. (Par
exemple, si un fichier est sup-
primé aujourd’hui, choisissez
une version du dossier datant
d’hier, qui doit contenir le de
fichier). Faites glisser le fichier

seront contigus.

Il existe donc des
outils permettant de
récupérer les fichiers
apparemment
perdus. La plupart
sont des solutions
professionnelles
onéreuses et tres
performantes,
fonctionnant méme
avec des disques

puis

recherche du
Ordinateur.

f,::mvmm‘ avant d'écraser = endommagés ! Mais
Fara_ — 1.[:::&”0“ — T ::1:; e celles contenant  on trouve aussi des
Tisn CollrgAll. D \SRECYCLE BING 1521 21090995 s 20 e les fichiers utilitaires
:?EE: EEEE!EEEEEEEE E ﬁ N cffacés. Une accessibles a tous
AR DMRCYILE B S o 2 0 [SeachDeadrin défragmentation et méme des
St STl periodique de  freewares. Il st
bty g o s ol oo r:.u:ma vos partitions conseillé d'installer
Bt cavOl, OMMCOLISISHANSE. W8 40 felssari facilite le programme a titre
P vy i - E Mo ol s fortement la préventif. En effet,
speen ﬁ:am = fg 2 récupération si vous le faites
g:—:i?-; ESEE: E % Pevion by Coopr des données, aprés avoir effacé
PSR ~E Eu car les octets des fichiers,
correspondants I'installation risque

justement
d'écraser les
fichiers que vous
vouliez récupérer.
Parmi les
programmes
disponibles,
Restoration est I'un
des rares a étre
totalement gratuits
et sans limitation
fonctionnelle.

ou dossier a restaurer vers un
autre emplacement, tel que
votre Bureau, voire un autre
dossier. La version du fichier
ou dossier est enregistrée a
I'emplacement sélectionné. Si
VOUS ne connaissez pas le nom
exact ou I'emplacement du
fichier ou du dossier, vous
pouvez le rechercher en tapant
une partie du nom dans la zone
dossier
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Dépanner

XP en mode
commande

Si vous avez encore un PC sous XP, vous
disposez d'un outil de dépannage qui vous
raméne au bon vieux temps de l'informatique
ou les interfaces graphiques et la souris
n'existaient pas encore.

d'installation original.

Dans Ila zone Exécuter
du menu Démarrer, tapez
d:\i386\winnt32.exe/cmdcons
(si d: est la lettre de votre lecteur
de CD) puis cliquez sur OK. Ce
fichier peut aussi se trouver sur

Il existe certains cas ou la répa-
ration d'un systéme ne peut se
faire a I'aide des outils habituels
comme le mode sans échec ou
méme l'invite en mode com-
mande. Windows XP dispose
cependant d'un outil étonnam-
ment performant en ce domai-
ne, la console de récupération,
comparable au mode terminal

des systemes Linux. Pour récu-
pérer votre systéme d'exploita-
tion lorsque votre ordinateur ne
démarre pas correctement,
vous pouvez installer ce pro-

o s e s o it b

Sradave caw b hitwe Crodee p o e

gramme déroutant mais puis-
sant. Par défaut, en effet, la
console de récupération n'est
pas installée et il vous faut
également disposer du disque

=
.
e e v s e (T EOM g e

b mnaes L rt 8 g o v o e b —t
Edaad o R R i Rl e ko ST

/

La console de

supprimée et
remplacée par
plusieurs outils
situés dans le
menu Options de
Vécupération du

systéme. Le

d’installation de
Windows.

Si Windows ne
démarre pas
correctement,
VOus pouvez

Et sous Vista et Windows 7 ?

recourir a ces

restaurer vos
fichiers systéme a
un point antérieur
dans le temps,
exécuter des tests
sur la mémoire

vive (RAM) de

récupération des menu Options de outils pour votre ordinateur ;
versions récupération du réparer les par ailleurs, dans
antérieures de systéme se trouve problémes de certaines éditions
Windows a été sur le disque démarrage, de Windows, vous

pouvez restaurer
I’intégralité de
votre ordinateur et
des fichiers
systéme a partir

de sauvegardes. )
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votre disque dur et vous le
trouvez par la fonction de
recherche. Une boite de
dialogue vous propose
d'installer la console de
récupération. Une fois
|'opération terminée,
redémarrez votre ordina-
teur. Vous pouvez également
lancer directement la console
de récupération a partir du CD
d'installation en tapant sur la
touche R pendant I'affichage de
I'écran de bienvenue.

En noir et blanc
Vous allez arriver sur un écran
vous proposant plusieurs

choix. Sélectionnez Console
de récupération de Windows
tapez ensuite sur

XP et

Entrée. La console de récupé-
ration est équivalente a l'invite
de commande de Windows
classique, mais elle posséde
son propre interpréteur de
commandes. Autrement dit,
elle fonctionne méme si
Windows ne marche pas !

Au démarrage, une liste numé-
rotée des installations de

Windows s'affiche, méme s'il

Console de récupération XP

n'y en a qu'une. Tapez

le chiffre correspondant, puis
votre mot de passe administra-
teur si vous en avez un, suivi
de Entrée. Lorsque l'invite
C:\Windows apparait, vous
pouvez commencer a taper les
commandes appropriées pour
diagnostiquer et réparer votre
installation.

Quelques exemples
Il ne s'agit évidemment pas de
réapprendre a programmer
comme vos parents. Mais voici
quelques cas pour lesquels la
console de récupération vous
sauvera peut étre la mise :

- réparer le secteur de boot (en
cas d'erreur NTLDR Manquant),
par la commande FIXBOOT ;

- Réparer le MBR (Master Boot
record), en cas de message
d'erreur «No boot device
found», par la commande FIXM-
BR;

- vérifier le disque dur par la
commande CHKDSK, qui récu-
pére les informations des sec-
teurs défectueux ;

- redémarrer un service de
Windows ou un pilote désactivé ;
- remplacer un fichier systéme

manquant ;
- supprimer un fichier infecté
avec la commande DEL.
Pour connaitre les commandes
que vous pouvez utiliser, tapez
help, puis pressez la touche

liste des com-
mandes de la console de récu-
pération s’affiche alors. Pour
plus d’informations sur une
commande, saisissez simple-
ment help nom de la commande
puis validez par Entrée. Par
exemple, help enable. Vous
saurez alors a quoi sert la com-
mande et comment I'utiliser. En
cherchant un peu sur le Web (ou
dans un vieux bouquin sur MS-
DOS, vous devriez trouver le

Entrée. La

détail de toutes les com-
mandes. Attention toutefois a
n'utiliser cet outil qu'avec
modération et précaution, ces
manipulations s’effectuant sans
aucune sécurité.
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Dépanner

Quand tout
est perdu...

")

Il reste quand méme de l'espoir ! Windows -
7 propose, comme Vista, des options de ‘
récupération qui permettent de réparer un '
systéme méme gravement endommageé.

Le menu Options de démarra- touche F8 avant le
ge avancées vous permet de  démarrage de
démarrer Windows dans des  Windows. Cette
modes avancés de résolution méthode permet évi-
des problémes. Pour accédera  demment d'accéder '
ce menu, appuyez sur la au classiqgue mode sans

4 Créer un disque de réparation .

> R0 systéme. Cette option se gauche, cliquez sur Créer
s | e révele d'autant plus utile un disque de réparation
P e 2 o que de nombreux systéme. Insérez un
—n e constructeurs ne support vierge (un simple
fournissent pas ce DVD CD suffit) dans le lecteur
Le DVD d'installation vous d'installation mais une DVD, puis cliquez sur Créer
permet d'accéder aux sauvegarde image de la un disque. Au bout de
options de récupération configuration de départ. quelques minutes, votre
et notamment a Pour créer un disque de disque est disponible. Vous
I'environnement WinRE. réparation systéme, ouvrez pouvez |'utiliser pour lancer
Mais Windows 7 intégre le Panneau de les outils de réparation en
aussi une fonctionnalité fort  configuration, cliquez sur paramétrant le Bios de
intéressante : la création Systéme et Sécurité, puis votre systéme pour
d’un disque de réparation sur Sauvegarder et démarrer sur le lecteur
Qrectement a partir du Restaurer. Dans le volet de  de DVD. /
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Outil de réparation

Outils de diagnostic en mode sans échec

Lorsque vous
redémarrer
Windows en mode
sans échec, vous
accédez a
plusieurs outils de
dépannage :

- Restauration du
systéme : pour
rétablir votre
systeme dans une
configuration
antérieure. Pour
accéder a cette
fonctionnalité,
dans le menu
Démarrer, cliquez
sur Tous les
programmes, sur
Accessoires, sur
Outils systéeme,
puis sur
Restauration du
systéeme.

- Gestionnaire de
périphériques :

échec (démarrage de Windows

accessible a partir
du Panneau de
configuration, en
cliquant sur
Systéme et
maintenance, puis
sur Gestionnaire
de périphériques,
le gestionnaire de
périphérique vous
permet de
désactiver certains
équipements
matériels ne
fonctionnant pas
correctement ou
de mettre a jour
les pilotes
correspondants.

- Observateur
d'événements :
dans le Panneau
de configuration,
cliquez sur
Systéeme et
maintenance puis

avec la configuration mini-

male) et vous
permettant
d'accéder
a  diffé-
rents outils
de dépanna-
ge (voir enca-
dré), mais éga-
lement d'accé-
der a des fonc-
tionnalités plus
avancées, notamment

un outil de redémarrage
systéme puissant. Cet outil est  ou certains types d'attaques

également accessible a partir
du DVD d'instal-
lation de
Windows 7 ou
sur le disque de
réparation que

ment pas résoudre
les défaillances matérielles

sur Outils
d’administration.
Double-cliquez sur
Observateur
d’événements
pour afficher une
liste détaillée des
événements
systeme survenus
sur votre
ordinateur.

- Invite de
commandes :
Cette fenétre
permet d'utiliser
tous les outils

en ligne de
commande pour
effectuer des

opérations ne
pouvant étre
réalisées avec
l'interface
graphique.

- Editeur du
Registre : cliquez
sur le bouton
Démarrer et tapez
Regedit dans la
zone de
recherche, puis
appuyez sur
Entrée. Cet
utilitaire vous
permet de corriger
toutes les entrées
du Registre
Windows.

par des virus. Il ne s'agit pas
non plus d'un outil de sauve-
garde et il ne vous permet
donc pas de récupérer des
fichiers personnels tels que
des photos ou documents.

vous avez
créé (voir
encadré). Réparation
L'outi de compléte
redémarrage  L'outil de redémarrage syste-
systéme ne me aide a résoudre certains
peut évidem-  problemes, par exemple des

fichiers systéme manquants ou
endommages, qui
empécher le

peuvent
démarrage
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Dépanner

Attention a vos documents !

Quelles que soient
les options de
récupération de
votre systeme
Windows, de la
simple restauration a
une date antérieure
a la réinstallation
d'une image en
passant par la
réparation au
démarrage,
n'oubliez jamais que
ces opérations ne
concernent que les
fichiers et dossiers
systeme. Autrement
dit, vos données
personnelles ne sont
en aucun cas

prises en

compte !

Pour éviter

la

disparition

de vos

précieux
documents,
n'oubliez jamais

de réaliser des
sauvegardes de
maniéere réguliére,
d'autant que
Windows 7 intégre
un outil parfaitement
adapté a cet usage,
accessible a partir
du Panneau de
configuration, en
cliquant sur le lien
Sauvegarder et
restaurer sous
Systéme et Sécurité.
La premiere étape
consiste a
configurer la
sauvegarde, en
sélectionnant le
support puis
le mode de
sélection
des fichiers
a
/' sauvegarder.
Par défaut
(Laisser Windows
choisir), tous les
fichiers enregistrés

dans vos
Bibliotheques, dans
les différents sous-
dossiers de votre
dossier utilisateur
(Mes documents,
Mes images,
Téléchargement,
Parties enregistrées...)
et sur le Bureau
seront sélectionnés.
Définissez ensuite la
fréquence de
sauvegarde.
Enregistrez les

parametres, la
premiere
sauvegarde
s'exécute alors.
Cliquez sur
Restaurer mes
fichiers. L'assistant
vous propose alors
de restaurer
l'intégralite des
fichiers de la
sauvegarde la plus
récente ou
seulement ceux que
vous choisissez.
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correct de Windows. Lorsque
vous executez I'outil de redé-
marrage systeme, votre ordi-
nateur est analysé, puis |'outil
tente de résoudre le probléme
pour permettre a votre ordina-
teur de démarrer correctement.
Cet outil peut vous demander
de faire des choix lorsqu'il

résout les problémes, et si
nécessaire de redémarrer votre
ordinateur. |l est possible d'af-
ficher les détails sur le dia-
gnostic et la réparation pour
avoir plus d’infos sur les pro-
bléemes trouvés. Une fois la
fenétre des diagnostics et
détails refermée, la fenétre des



Outil de réparation

Qutils de récupération s’af-
fiche, cliquez sur Redémarrer.
Il peut étre nécessaire de relan-
cer la procédure de réparation
du démarrage a plusieurs
reprises pour parvenir a un
résultat satisfaisant. Si les
réparations échouent, un résu-
mé du probleme s'affiche, ainsi
que des liens vers les informa-
tions de contact du support
technique. Le fabricant de
votre ordinateur peut fournir
des informations d'assistance
supplémentaires.

Autres outils

Les options de récupération du
systéme propose, outre |'outil
de réparation, l'accés a
d'autres outils.

- Restaurer le systéme : cette
option permet la restauration a
un point antérieur dans le
temps, a partir d'un point de
restauration. Elle est équiva-
lente a l'exécution de cette
fonctionnalité en mode sans
échec, lorsque Windows refu-
se totalement de démarrer.

- Restauration de l'image
systéme : si vous avez pris la
précaution de créer une image
systéme a partir de I'outil de
Windows 7, vous pouvez récu-
pérer votre systéme a partir de
cette image, quand bien méme
si Windows ne peut démarrer

~

Réparer au demarrage
- dans ce cas, il
v e e apparaitra dans
i e - . la liste des
T 2 s PR options
* oo AL, \ accessibles en
- O———— maintenant la
S et touche F8
R D T e g enfoncée
pendant que
Loutil de invité, appuyez votre ordinateur
redémarrage sur n’importe démarre.
systéme se quelle touche Cliquez sur
trouve dans le pour démarrer Réparer votre
menu Options Windows a ordinateur.
de récupération partir du disque Sélectionnez le
systéme du d’installation. systeme
disque Sélectionnez les  d’exploitation
d’installation parameétres de que vous
de Windows. langue, puis souhaitez
Si vous avez cliguez sur réparer, puis
un disque Suivant. Si l'outil  faites Suivant.
d’installation de de redémarrage Dans le menu
Windows, est installé sur Options de
insérez le disque votre disque dur  récupération
d’installation. (options de systéme,
Redémarrez récupération cliquez sur Outil
votre ordinateur. sont de redémarrage
@ vous y étes préinstallées), systéme. )
normalement. \' versions antérieures
Diagnostic de de Windows. Les
mémoire : cet utilitaire utilisateurs expéri-
analyse les erreurs de mentés peuvent

se servir de I'invite
de commandes
pour effectuer des
opérations de récu-
pération et exécuter
d’autres outils de ligne
de commande dans le
but de diagnostiquer et de
résoudre les problémes.

mémoire de

votre ordinateur.

Des problemes de
mémoire peuvent en effet étre
la cause d'une défaillance du P
systeme d'exploitation.

- Invite de commandes
cette fonction remplace la
console de récupération des
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Un pilote
dans le PC ?

Pour vérifier si votre matériel
fonctionne correctement,
avant toute chose, contrdlez
toutes les connexions et

notamment s'il est relié a une
prise électrique et allumé!
Vérifiez également [|'état des
différents voyants, reportez-

-

sur les
imprimantes ne
figurent pas
dans le

Les informations

Bonne impression

Gestionnaire de
périphériques.
Vous pouvez
vérifier si une
imprimante est
installée ou
mettre a jour
manuellement
des pilotes
d'imprimante en
ouvrant
Imprimantes
dans le Panneau
de configuration.
Effectuez un clic

~

droit sur
I'imprimante
voulue puis
cliquez sur
Propriétés. Dans
la fenétre qui
s'ouvre, ouvrez
I'onglet Matériel
puis cliquez sur
le bouton
Propriétés.
L'onglet Pilote
affiche les
informations sur

le pilote. /

/ Les pilotes sont les fichiers indispensables
qui permettent au systeme d'exploitation

} de reconnaitre les périphériques

installés... et qui causent parfois des

problémes de fonctionnement.

vous au manuel et, lorsque
cela est possible (par exemple
avec une imprimante), effec-
tuez un test des fonctionnali-
tés hors ligne. Si le probleme
ne vient pas de |'une des ces
causes, il est probable qu'il
s'agisse d'un souci de pilote.
Ouvrez alors le Gestionnaire
de périphériques (sous
Windows 7 le plus simple étant
de saisir cette expression dans
la zone de recherche et de
sélectionner le résultat). Dans
la liste, si un probléme est
détecté, l'icbne «danger» (tri-
angle jaune avec un point
d'exclamation) apparait en
regard du périphérique
concerné. Si vous double-cli-
quez sur celui-ci, une fenétre
s'ouvre et vous propose de
diagnostiquer et éventuelle-
ment de réparer le probléeme.



Driver matériel

Mise a jour automatique

e meilleur

moyen de vous
assurer que vos
pilotes de
périphériques ne
sont pas obsolétes
consiste a passer
par Windows
Update. Pour cela,
ouvrez Windows
Update (tapez
update dans la
zone de recherche
puis cliquez sur le

résultat dans la puis faites Installer. cliquez sur

liste). Si vous Vous pouvez Modifier les
cliquez sur egalement parametres puis
Rechercher les configurer cliquez sur Installer

mises a jour puis
sur Afficher les

Mise a jour
manuelle

—— S Lamen S

\ PP Tp——

mises a jour
disponibles, une
fenétre affiche
notamment la
disponibilité de
nouveaux pilotes
pour le matériel
installé sur votre
ordinateur. Si des
mises a jour sont
disponibles,
cliquez sur le
pilote que vous
voulez installer,

Windows Update
pour installer tous

Microsoft vous conseille de
laisser Windows installer auto-
matiquement les pilotes pour
votre matériel via Windows
Update (voir encadreé).
Cependant, cette méthode
n'est pas toujours possible.
Dans ce cas, vous pouvez
effectuer une mise a jour

mis a jour
qu'il
détecte
pour votre
matériel,

les pilotes |~

manuelle. Dans le Gestionnaire
de périphérique, double-cli-
quez sur le matériel qui pose
probléme puis ouvrez |'onglet
Pilote. Cliquez alors sur le
bouton Mettre a jour le pilote
et suivez les instructions
qui s'affichent. Sélectionner
Rechercher automatique-
ment un pilote mis a jour, le
téléchargement s'effectue
alors automatiquement.

Vous pouvez aussi installer un
pilote qui vous a été envoyé
par courrier électronique, four-
ni sur un CD ou télécharger sur
le site support du fabricant.
Dans ce cas, dans la fenétre de
mise a jour, cliquez sur le lien
Rechercher un pilote sur
mon ordinateur. Parcourez

vos disques locaux ou

méme s'ils ne sont
pas considérés
comme faisant
partie des mises a
jour importantes.
Pour cela, dans le
volet gauche de
Windows Update,

les mises a jour
automatiquement

(recommandé).
Sous Mises a jour
recommandées,
vérifiez que la case
a cocher Inclure
les mises a jour
recommandées
lors du
téléchargement, de
I'installation de
mises a jour, ou de
la notification sur
celles-ci est
activée.

réseaux, sélectionnez le pilote
voulu et validez.

Restaurer la
version précédente
Si votre périphérique ne fonc-
tionne pas correctement alors
que vous venez d'effectuer une
mise a jour, vous pouvez res-
taurer la version précédente.
QOuvrez le Gestionnaire de
périphériques, et double-cli-
quez sur la catégorie conte-
nant le pilote du périphérique,
puis double-cliquez sur le nom
du périphérique concerné.
Sous l'onglet Pilote, cliquez
sur Revenir a la version pré-
cédente. Si aucune version
précédente n'est disponible, le
lien apparait en grisé.
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Problemes
Internet

Vous n'accédez plus a Internet ? Avant de
vous ruer sur la hot line de votre fournisseur
d'acceés, vérifiez quand méme que vous ne
pouvez pas trouver la solution de votre

coté.

En matiére de problemes de
connexion Internet, la difficulté
réside dans la multiplicité des
causes possibles. Le souci
peut venir du systéme d'ex-
ploitation, du paramétrage de
la carte réseau (avec ou sans
fil) ; du point d'acces (généra-

lement une «box») mais aussi
de bétes erreurs dans les bran-
chements. Il est donc difficile
de trouver une démarche qui
fonctionne dans tous les cas.
Voici les premiers points a véri-
fier néanmoins :

- vérifiez évidemment que tous

les cables ‘ ’
sont connec-

tés (notamment

entre la box
Internet ainsi que

Déconnexion inopinée

Si vous étes
régulierement
déconnecté du
réseau, le
probléme peut
venir des options
d'alimentation.
Windows
désactive
éventuellement
votre carte réseau
pour économiser

100. MiC¥Fo

de I’énergie.
Désactivez
I’option
d’économie
d’énergie dans
les propriétés de
la carte réseau
(cartes réseau
cablées
uniquement).
Ouvrez le Centre
réseau et

partage, puis
cliquez sur Gérer
les connexions
réseau. Cliquez
avec le bouton
droit de la souris
sur la connexion,
puis sur
Propriétés. Dans
I’onglet Gestion
de réseau,
cliguez sur

Configurer.

Dans I'onglet
Gestion de
I’alimentation,
désactivez la case
a cocher Autoriser
ordinateur a
éteindre ce
périphérique pour
économiser
I’énergie, puis
faites OK.



la prise téléphonique) ;

- regarder |'état des différents
voyants de votre routeur
Internet. En cas de doute, étei-
gnez-le et redémarrez-le ;

- si vous utilisez une connexion
cablée, assurez-vous que le
cable Ethernet est inséré dans
la carte réseau située dans
votre ordinateur ;

- vérifiez que le cable réseau
n'est pas défectueux. Pour
cela, utilisez un autre céable
dont vous étes sOr gu’il fonc-
tionne correctement ;

- si vous essayez de vous
connecter a un réseau sans fil
a partir d’un ordinateur por-
table, vérifiez que l'interrupteur
sans fil est activé sur votre
ordinateur. L’interrupteur se
trouve généralement sur le
bord de [I'ordinateur. La
connexion peut aussi étre acti-
vée a partir du clavier ;

Actuellement connects &
iy Réveau

Ouvrer le Centre Reseau ot partage

wiwam ||
/30,2010
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- si votre ordinateur est équipé
d’une carte réseau sans fil,
Windows détecte automati-
quement les réseaux sans fil
situés a proximité. Pour obtenir

Réseau et Internet

/ Créer un réseau Wi-Fi ad hoc - \
Windows 7 Starter

Internet sans
passer par un
routeur n'est
pas disponible
dans le centre
Réseau et
partage. Pour
cela, dans le
champ de
recherche du

Sous Windows
7 Edition
Familale, la
connexion ad-
hoc permettant
de se connecter
en Wi-Fi a un
autre ordinateur
pour partager
des fichiers ou

Qne connexion a

menu Démarrer,

saisissez Adhoc
et cliquez sur
Configurer un
réseau ad hoc.
Suivez alors les
instructions de
I'assistant pour
mettre en place
votre réseau
Wi-Fi poste a
poste. )

une liste des réseaux sans fil
détectés par Windows, effec-
tuez un clic droit sur l'icone
Réseau sans fil dans la zone
de notification de la barre des
taches ;

- si vous essayez de vous
connecter a un autre ordina-
teur, vérifiez qu’il est allumé et
que vous avez activé le parta-
ge de fichiers et d'imprimantes
sur votre réseau ;

- si le probléme s’est présenté
apres l'installation d’'un nou-
veau logiciel, vérifiez vos para-
meétres de connexion, pour
savoir s'ils ont été modifiés ;

- si vous disposez d'un ancien
modele de routeur Internet,
vérifiez qu'il est compatible
avec votre systéme d'exploita-
tion Vista ou Windows 7.

Réparation
automatique

La seconde étape consiste a
demander & Windows s'il ne

peut pas trouver la solution
tout seul! Pour cela, cliquez
avec le bouton droit sur I'icdne
de réseau dans la zone de noti-
fication, puis cliquez sur
Diagnostiquer et réparer
(Vista) ou sur Résoudre les
problémes (Windows 7).

Ouvrez les utilitaires de résolu-
tion des probléemes réseau en
cliquant avec le bouton droit
sur l'icbne de réseau dans la
zone de notification, puis cli-
quez sur Résoudre les pro-
blémes. L'assistant vous pro-
posera le choix entre diffé-
rentes situations et va essayer
d'en diagnostiquer la cause.
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Et la carte réseau ?

otarmars & perprerces
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e CIENT &
« 3 PCO}-gesitop

W Apparenls motiies

B, Canes graphiques
4 & Canesrbceau

-— Lot

. lecieurs de disque

‘ Mortcurs
& Orcinateur

B processeurs

&F NVIDIA nborce 10/100/1000 Mbgs Etherme!
W ContrGdours aude, wieo o Jou
§ Comroleurs de bus USD
@ Contrdleurs IDE ATA/JATAPL

A1 ectoure de DVD/CO-ROM

& Perphenigues systeme

¥ Souris ot autres périphériques de pointage

?

g L

Utilisez le
Gestionnaire de
périphériques
pour vérifier si la
carte réseau
fonctionne
correctement :
vous devez
avoir ouvert une
session en tant
gu’administrateur
pour effectuer
ces étapes.
Pour ouvrir le
Gestionnaire de

Qériphériques,

cliquez sur le
bouton
Démarrer, sur
Panneau de
configuration,
sur Systéme et
maintenance,
et enfin
Gestionnaire de
périphériques.
Si vous étes
invité a fournir
un mot de
passe
administrateur
ou une

X

confirmation,
fournissez le
mot de passe
oula
confirmation.
Développez la
section Cartes
réseau, cliquez
avec le bouton
droit de la
souris sur votre
carte, puis
sélectionnez
Propriétés.
Sous Etat du
périphérique,
vérifiez que le
périphérique
fonctionne
correctement.
Le pilote de la
carte réseau ne
fonctionne peut-
étre pas
correctement.
Téléchargez et
installez la
derniére version
du pilote a partir
du site Web du

fabricant. /

Par exemple, si vous ne parve-
nez pas a établir une connexion
a Internet ou a accéder a un
site Web particulier, le problé-
me peut étre di a votre
connexion Internet. Il est pos-
sible que vos cartes réseau ne
fonctionnent pas correctement
ou gue votre ordinateur n’ait
pas une adresse IP unique.
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Vous pouvez également utiliser
I'utilitaire de Résolution des
problémes de carte réseau
pour remédier au probléme
d'initialisation ou de pilote de
celle-ci. Vous trouverez celui-ci
en cliquant sur l'option
Afficher tout dans la fenétre
de Résolution des problémes.
Si une autre personne utilisant

un autre ordinateur rencontre
des problémes de connexion a
distance a votre ordinateur, il
est possible gu’il y ait un pro-
bléeme avec les paramétres de
votre pare-feu Windows.
Essayez d’utiliser I'utilitaire de
résolution des problémes des
connexions entrantes pour y
remédier. De méme, si vous
avez octroyé a d’autres utilisa-
teurs l'accés a des dossiers
spécifiques de votre ordinateur
sur un réseau, mais qu’ils ne
parviennent pas a accéder a
ces dossiers, il est possible
gu’il y ait un probléme avec
vos parametres de sécurité
réseau ou avec le chemin d’ac-
cés que vous avez fourni pour
le dossier. Essayez d’utiliser
I'utilitaire de résolution des
problémes de dossiers parta-
gés pour y remédier.

Centre réseau

L’'icbne réseau change en
fonction de I'état de la
connexion au réseau local, et
des informations sont affichées
en cas d’anomalie de la carte.
En outre, si un cable de réseau
local est débranché, une icone
d’état s’affiche dans la zone de




Réseau et Internet

Optimiser le réseau et Internet

Avec Windows Vista
et Windows 7,
Microsoft a introduit
de nombreuses
fonctionnalités a sa
gestion du
protocole TCP/IP
utilisé lors de vos
échanges sur le
réseau local ou sur
Internet. La ou
avec Windows XP, il
était nécessaire de
configurer
manuellement vos
réglages TTL, MTU
et RWIN pour
optimiser votre
connexion a
Internet, Windows
Vista et Windows 7
peuvent ajuster ces
parameétres
automatiquement
suivant votre
matériel et votre
connexion.
Certaines fonctions
d'optimisation sont

notification. Pour toutes

exclusives a
Windows 7 comme
la fonction
Transparent
Caching qui garde
en mémoire sur
votre ordinateur
tous les fichiers
auxquels vous avez
accédé sur un autre
ordinateur en
réseau, et ce tant
que les fichiers ne
sont pas modifiés.
Vous pouvez ainsi
travailler plus
rapidement sur des
fichiers partagés.
L'acces direct au
cache est
également une
nouveauté de
Windows 7 qui peut
autoriser a votre
carte réseau de
communiquer
directement avec

le cache du
processeur de votre

les  notification et a cliquer sur le

rew—
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ordinateur, sans
avoir a passer par la
mémoire systéme
(DCA). Cette
opération permet
d'utiliser moins de
mémoire et de
réduire la latence de
vos transferts lors
de gros échanges.
Voici comment
I'activer.

Dans le champ
Rechercher du
menu Démarrer,
saisissez Stratégie.
Cliquez sur Modifier
la stratégie de

groupe. Dans la
fenétre qui s'ouvre,
déroulez I'option
Configuration
ordinateur, Modeéles
d'administration,
Réseau et Fichiers
hors connexion.
Double-cliquez sur
le paramétre Activer
la mise en cache
transparente.
Sélectionnez
I'option Activé et
faites OK.
Redémarrez enfin
votre ordinateur
pour terminer.

aux différents assistants pour

opérations de configuration de
votre configuration réseau et
Internet, vous pouvez passer
par le centre Réseau et par-
tage. Pour accéder a celui-ci,
le moyen le plus rapide consis-
te a effectuer un clic droit sur
I'icbne réseau de la zone de

lien Ouvrir le centre Réseau
et partage. Celui-ci affiche
toutes les informations sur la
connexion active. Si I'une d'el-
le est interrompue, la rupture
est matérialisée par une croix
sur le schéma. A partir de cette
fenétre, vous pouvez accéder

configurer un nouveau réseau
ou une nouvelle connexion
Internet, ainsi que pour définir
les options de partage de
fichiers et de périphériques ou
pour la création d'un groupe
résidentiel entre postes sous
Windows 7.
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sans soucl

Si vous avez vérifié votre connexion Internet et
votre configuration et que des problemes de
navigation subsistent, c'est peut étre du coté
d'Internet Explorer que se trouve la solution.

Vous ouvrez Internet Explorer
(version 7 ou 8) et vous ne pou-
vez pas accéder a un site Web
(affichage impossible, trés lent

que votre connexion Internet
est opérationnelle, en cliquant
sur l'icéne correspondante de
la zone de notification de la

ou incomplet). Vérifiez d'abord

barre des taches.

Ensuite,

Supprimer les barres d'outils

™™ croix (X) a
gauche de
la barre
d'outils.
Cette

Dans Internet
Explorer 8, vous
pouvez
également
désactiver
rapidement les
barres d’outils
installées en

Qiquant sur la

opération ne
désinstalle pas
le programme et
est donc
réversible.

Si des modules
complémentaires
sont associés a
cette barre
d'outils, ils sont

~

automatiquement
désactivés, a
moins que vous
ne décochiez
les cases
correspondantes.
Cette méthode
peut permettre
de résoudre
rapidement un
probléme de
conflit ou
d'alterner entre

essayez de vous connecter sur
d'autres sites. Le probléme
peut en effet venir du serveur
ou d'un nceud du réseau et non
de votre machine. Avant toute
autre manceuvre, éteignez et
redémarrez votre ordinateur
pour effacer la mémoire, puis
ouvrez uniquement Internet
Explorer. Il est en effet possible
que le probleme provienne
d'une mémoire insuffisante ou
d'un conflit au niveau de la
base de registre. Si au moment
de la réinitialisation un messa-
ge d’erreur s’affiche, certains
programmes non visibles sont
peut-étre en cours d’exécu-
tion. Si le phénoméne se repro-
duit, nettoyez votre systéme
avec un antispyware, c'est
souvent le signe de la présen-
ce d'un logiciel espion.

barres.

plusieurs
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Troisiéme étape : lancez |'utili-
taire de résolution des pro-
blémes et cliquez sur le lien Se
connecter a Internet sous
Réseau et Internet, puis sur
M'aider a me connecter a
une page Web spécifique
lorsque cette option vous est
proposée. Saisissez alors
I'adresse du site probléma-
tique et lancez I'assistant.
Windows vous propose alors
des solutions pour résoudre le
probléme. Vous pouvez égale-
ment utiliser cet assistant pour
ajuster les parametres
d'Internet Explorer. Dans la
fenétre de Résolution des
problémes, cliquez sur Afficher
tout, puis sur Performances
d’Internet Explorer. Laissez |'as-
sistant vérifier la configuration
de votre navigateur Web.

Internet Explorer

Désactiver
les modules
complémentaires

L i alm

navigateur. Si ceux-ci appor-
tent de nouvelles fonctionnali-
tés a la navigation sur le Web,

ils peuvent parfois

-_— o e i ) e P —
% -0

1 St e B

&

e B e e ey

entrer en conflit
avec les autres
logiciels installés
sur votre ordina-
teur. Pour savoir si
le probléme vient
de |3, vous pouvez
démarrer Internet
Explorer sans
module complé-

. Lgm .

Si votre connexion Internet
fonctionne correctement et
que les problémes persistent
dans Internet Explorer malgré

I’exécution de ['utilitaire de
résolution des problémes,
vous pouvez essayer de

désactiver manuellement les
modules complémentaires du

mentaire. Pour cela, dans le
menu Démarrer, sélectionnez
Tous les programmes/
Accessoires/Outils systéme
puis cliquez sur Internet
Explorer (sans module complé-
mentaire). Essayez de naviguer
sur différents sites. Si vous ne
rencontrez pas de probléme,
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fermez cette fenétre et relancez
Internet Explorer. Cliquez sur le
bouton Outils, puis sur Gérer
les modules complémen-
taires. Dans la fenétre qui s'af-
fiche, vous pouvez choisir pour
chacun d'eux de le désactiver
ou de le conserver.

Réinitialiser

les parameétres

Une méthode plus radicale peut
consister a rétablir les para-
meétres par défaut d’Internet
Explorer tels qu’ils étaient lors
de sa premiére installation sur
votre ordinateur. Vous suppri-
mez de ce fait toutes les modi-

e Lk
W P e e
e ————
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(voir tableau). Attention, la
réinitialisation des para-
meétres d’'Internet
Explorer n’est pas réver-
sible. Quvrez le menu
Outils puis cliquez sur
Options Internet. Dans
I'onglet Avancé ; cliquez
sur le bouton Réinitialiser
puis confirmez dans la
fenétre de confirmation

fications apportées a Internet
Explorer depuis son installation.
Cette opération n'efface pas les
favoris mais vous perdez les
cookies, mots de passe et
autres données de formulaire

qgui s'affiche. Lorsque
I'opération s'achéve, cliquez
sur Fermer, puis sur OK.

Fermez Internet Explorer et
ouvrez-le de nouveau pour que
les modifications soient prises
en compte.

Fix-It pour Explorer

Si VOous ne
voulez pas
vous lancer dans
les manipulations,

contrdle de la
sécurité d'Internet
Explorer dans les
différentes options

le centre de de son

support en ligne programme en
de Microsoft ligne Fix-It
propose un outil (littéralement,
puissant de «répare-le»).
contrdle du Cet utilitaire est
paramétrage et de capable de

S i ey

Tateinel Caplores ool blaque ou ae rpond pas

— s = b
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diagnostiquer et
résoudre
automatiquement
les problemes qui
peuvent réduire la
sécurité dans
Internet Explorer
ou pousser
Internet Explorer
a répondre
lentement ou a se
bloguer. Ce
logiciel contréle
notamment
I'activation et la
désactivation des
modules
complémentaires
défectueux, du
filtre anti-
hammeconnage,
du bloqueur de
fenétres

publicitaires. Il
vérifie également
la définition des
parametres de
sécurité et de
synchronisation
des pages mises
en cache, ajuste
la taille du cache,
le début des
connexions
serveur
simultanées...
Accessible a
I'adresse
http://support.micr
osoft.com/gp/cp_f
ixit_main/fr.
Cliquez sur
Exécuter
maintenant pour
executer le
diagnostic.
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Dépanner

En cas de réinitialisation

Si vous rétablissez les parametres par défaut d’Internet Explorer, voici les conséquences :

Catégories de
parametres

Parameétres qui
sont supprimeés

Eléments affectés

Historique du navigateur, fichiers Internet temporaires, cookies, données de
formulaires et mots de passe enregistres.

Données d’URL tapées, pages Web hors connexion, extensions de menus.
Sites Web ajoutés aux zones Intranet, aux zones de confiance ou aux zones

sensibles.

Sites Web ajoutés pour une gestion spéciale des cookies sous I'onglet
Confidentialité.
Sites Web autorisés a utiliser des éléements contextuels sous Paramétres du

bloqueur de fenétres publicitaires intempestives.
Liste des explorateurs les plus réecemment utilisés.

Parameétres dont
les valeurs par
défaut de
Windows ou du
fabricant sont
rétablies

Favoris.
Flux.

Parametres et
éléments qui sont
maintenus

Page d’accueil.
Moteurs de recherche, paramétres des onglets de navigation.

Parameétres de couleurs, de langues, de polices et d’accessibilité (onglet Général).
Parameétres de sécurité pour toutes les zones (onglet Sécurité).

Parameétres de I'onglet Avancé.
Parameétres de I'onglet Confidentialité.
Parameétres Blogueur de fenétres publicitaires intempestives, Saisie semi-
automatique, Filtre d’hamegonnage et Zoom.
Parameétres de mise en page, de barres d’outils et de taille du texte.

Parameétres de flux (synchronisation et notification, pas les flux en eux-mémes).
Contréles ActiveX qui ne figurent pas sur la liste préapprouvée (redéfinis selon les
parametres d’abonnement).
Les barres d’outils, les objets d’assistance du navigateur et les extensions du
navigateur sont désactivés.

Parameétres du gestionnaire d’acces.

Contréles ActiveX pré-approuvés.
Parametres du chemin d’acceés aux fichiers Internet temporaires (caches).
Informations sur les certificats.

Programmes Internet (messagerie, messagerie instantanee et autres programmes
associés a l'utilisation d’Internet).
Parameétres de connexion Internet, parameétres du proxy et parametres VPN.
Parameétres du navigateur Web par défaut.
Les barres d’outils ne sont pas restaurées.

Mise a jour

Certains problemes |
peuvent également
étre résolus par une -
mise a jour d'Internet | —
Explorer. Cette opéra-
tion remplace les
fichiers obsolétes et

corrige également les
failles identifiées, ce qui ren-
force la protection de votre
navigateur contre les attaques
extérieures. Pour lancer une
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mise a jour spécifique :

- dans Internet Explorer 8, cli-
quez sur le bouton Sécurité,
puis sur Windows Update.

- dans Internet Explorer 7,
cliquez sur le bouton Outils,
puis sur Windows Update.
Suivez les instructions qui
s'affichent alors sur la page
de Windows Update. Si vous
avez paramétré Windows
pour que les mises a jour
s'effectuent de maniére
automatique, il est parfois
possible que cette opération
ne révele aucune mise a jour
disponible.
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Windows 7

vous al

Si votre systéme d'exploitation ne fonctionne
pas correctement, plusieurs assistants
peuvent rechercher automatiquement des
solutions et les mettre en ceuvre. Une option

qui rend bien des services.

de !

Solutions
courantes

L'application Résolution des
problemes du Panneau de
configuration regroupe plusieurs
programmes destinés a corriger
les problémes courants de votre
ordinateur, notamment ceux qui

réseau, le matériel et les peri-
phériques, I'utilisation du Web
ou la compatibilité des pro-
grammes... lls constituent donc
un recours a utiliser en premier
lieu car ils peuvent vous per-

Les utilitaires de Résolution des
problémes peuvent détecter et

concernent par exemple le

mettre de gagner du temps.

Trouver des réeponses

Si vous cliquez
sur le lien

Avancées sur un

utilitaire de
Résolution des

réparations
automatiquement,
I'utilitaire de
Résolution des
problemes affiche

problemes
puis que
VOUS
désactivez
la case a
cocher
Appliquer

des

110. Mi&¥6

une liste des
correctifs parmi
lesquels opérer
une sélection,
au cas ou un
probleme est
détecté.

Pour ouvrir la
Résolution des
problémes,
cliquez sur le
bouton Démarrer,
sur Panneau de

corriger un large éventail de

configuration, puis
sous Systeme et
Sécurité, cliquez
sur Rechercher et
résoudre des
problémes. Vous
pouvez également
taper Résolution
des problemes
dans la zone de
recherche et
sélectionner le
résultat.



problémes courants. Lorsque
vous |'exécutez, un utilitaire de
résolution des problémes peut
vous poser des questions ou
réinitialiser des paramétres
courants au cours du proces-
sus de résolution. S’il parvient
a corriger le probléme, vous
pouvez le fermer. S’il n'y par-
vient pas, vous pouvez afficher
plusieurs options qui vont vous
amener en ligne afin de trouver
une réponse. Dans les deux
cas, vous avez toujours la pos-
sibilité d’afficher une liste com-
pléte des modifications effec-
tuées. Pour accéder a ces
assistants, vous pouvez taper
Résolution des problémes
dans la zone de recherche et
cliquer sur le résultat. Vous
pouvez également y parvenir a
partir du Panneau de configu-
ration, dans la zone Systéme
et Sécurité, en cliquant sur le
lien Rechercher et résoudre
des problémes.

- Problémes d'affichage : si
votre ordinateur rencontre des
problémes pour exécuter l'in-
terface visuelle Aero, notam-
ment les effets de transparen-
ce et les affichages 3D, cela
peut avoir plusieurs causes :
votre configuration matérielle,
les performances de votre
vidéo, les parametres d’ali-

Résolution de problemes

mentation ainsi que des modi-
fications effectuées sur les
théemes ou les couleurs.
L'utilitaire de Reésolution des
problémes Aero peut étre lancé
a partir du lien Afficher les
effets de bureau Aero, sous
Apparence et personnalisation.
- Probléme de matériel : si
vous avez connecté un péri-
phérique ou installé une nou-
velle carte et que ce matériel
ne fonctionne pas correcte-
ment, cet assistant vérifie les
différentes causes possibles,
notamment la non-reconnais-
sance par le systéme, l'instal-

lation incorrecte ou la désacti-
vation d'un pilote, et tenter d'y
remédier.

- Problémes d’imprimante : si

— . . — — -——

- e — - — - - —

votre ordinateur rencontre des
problémes pour imprimer un
document, lancez ['utilitaire de
Résolution des problémes d’im-
primante pour y remédier. Cet
utilitaire vérifie qu’une impri-
mante est connectée a l'ordina-
teur, et recherche [l'existence
éventuelle de problemes cou-
rants tels qu’une quantité insuf-
fisante de papier et de toner
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/

Je demande l'aide a un ami

vous pouvez

lui envoyer une
invitation par
courrier
électronique
sous la forme
d'un code de
connexion.

De tels

Windows 7 vous
permet de
donner accés a

spécifique sur
son propre PC,
communiquer
avec vous en
direct grace a
une messagerie
instantannée et,

@entuellement,

prendre le
contrble de
votre machine

votre ordinateur a distance. tiers existent,

a un utilisateur, Si votre mais ils

qui pourra «dépanneur» est  supposent
suivre vos lui aussi sous l'installation de
manipulations Windows 7, logiciels sur les
dans une cette connexion deux postes.
fenétre peut Cette solution

s'effectuer de
maniéere
automatique via
une nouvelle
fonctionnalité
baptisée Easy
Connect. Dans
d'autre cas,

programmes
développés par
des éditeurs

intégrée est
beaucoup plus
souple, puisque
la seule
contrainte est
que les deux
soient sous

Windows 7. /}

afin d’imprimer votre docu-
ment, la conformité des pilotes,
la non activation de I'impriman-
te par défaut, le non-partage de
I'imprimante en réseau ou le
blocage de la file d'impression
par un travail interrompu.

Maintenance

du systeme

L'utilitaire de Résolution des
problémes liés a la maintenan-
ce du systéme vous indique les

112. Mi&vds

par des assistants. Le lien
Exécuter des taches de
maintenance vous permet de
rechercher les fichiers et rac-
courcis inutiles que vous pou-
vez nettoyer ou supprimer pour
optimiser la vitesse d’exécution
de [l'ordinateur. Le lien
Améliorer la consommation
électrique geére toutes les
fonctions «gourmandes»,
comme |'affichage d'un écran
de veille et permet d'améliorer
I'autonomie d'un portable. Le
lien Vérifier les problémes de
performance s'attache quant
a lui aux différents éléments
alourdissant le fonctionnement
de votre ordinateur, tels les pro-
grammes lancés automatique-
ment au démarrage. Enfin, le
lien Résoudre les problémes
liées a Windows Update s'im-
pose si vous rencontrez des
problémes pour la mise a jour
de votre systéme.

Question de
compatibilité

— - - — - - —

H

opérations a effectuer pour
améliorer le fonctionnement du
systeme. |l s'agit de taches
courantes, évidemment acces-
sibles par ailleurs, mais qui
peuvent étre prises en charge

La plupart des programmes
développés pour Windows
Vista fonctionnent aussi avec
Windows 7, mais des pro-
grammes plus anciens peuvent
cependant ne pas fonctionner



f Afficher tout \

Dans le volet de gauche
de la fenétre Résolution
des problémes, le lien
Afficher tout vous permet
d'accéder a une
présentation par ordre
alphabétique de tous les
utilitaires installés. Une
interface qui permet de
trouver plus rapidement
I'outil le mieux adapté a un

Quci spécifique. j

correctement ou méme ne pas
fonctionner du tout. Si un pro-
gramme développé pour une
version antérieure de Windows
ne s’exécute pas correcte-
ment, vous pouvez essayer de
changer les paramétres de
compatibilité pour le program-
me en effectuant cette opéra-
tion manuellement ou par le

Résolution de problemes

Aller plus loin

Si I'utilitaire n'a
pas trouvé de
réponse ou n'a
pas identifié le
probleme, rien
n'est encore
perdu. Vous
pouvez en effet
cliquer dans la
fenétre de fin sur
le lien Explorer
d'autres options.

s'ouvre vous
propose
plusieurs
solutions :
rechercher dans
I'aide, interroger
les
communautés
Windows ou
rechercher des
utilitaires de
résolution de

connexes. Ce
lien vous envoie
la liste des
assistants
disponibles via
Internet et qui
s'attachent
souvent a des
points plus
spécifiques que
ceux traités par
les programmes

La fenétre qui

biais de I'utilitaire Résolution
des problemes de compatibi-
lité des programmes. Celui-ci
passe en revue les pro-
grammes installés sur votre
disque dur et, pour chacun
d'eux, peut proposer des solu-

/

problémes

résidents.

tions adaptées. Vous pouvez
également ouvrir 'utilitaire de
Résolution des problémes de
compatibilité des programmes
en cliquant avec le bouton
droit sur I'icbne ou le raccourci
du programme, puis en cli-
quant sur Résoudre les pro-
blémes de compatibilité

En ligne
Qutre les a partir du
utilitaires service de
installés sur résolution des
votre disque dur, problémes
Windows vous Windows en :

en propose
d’autres en ligne.
Pour pouvoir y
accéder, dans la
fenétre d'accueil,
activez la case a
cocher Accéder
aux utilitaires
de résolution
de problémes

Qs plus récents

ligne. Selon les
parameétres de
votre systéme,
cette case peut
étre initialement
remplacée par la
case Voulez-
vous utiliser le
contenu le plus
récent pour le
dépannage ?

dans le menu contex-
tuel. Si vous ne pouvez
pas installer un program-
me, insérez le disque
d’installation de celui-ci
et, a I'aide de I'utilitaire
de Résolution des pro-

Dans ce cas,
cliquez sur Oui
pour accéder
aux utilitaires de
Résolution des
problémes en
ligne). La case

a cocher
apparaitra
ensuite.

>

blémes, recherchez le fichier
d’installation du programme,
Setup.exe, Install.exe ou un
nom similaire le plus souvent et
exécutez |'Assistant. Attention,
cette méthode n'est pas adap-
tée aux programmes touchant
au systeme (logiciels antivirus,
utilitaires de disque...) qui ne
doivent évidemment pas étre
installés sous Windows 7.
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Problemes
de son

Si vous n'entendez aucun son ou un son de
qualité médiocre provenant de vos haut-
parleurs ou de votre casque, vous trouverez
probablement la solution dans ce qui suit.

Voici pour débuter quelques
étapes simples qui peuvent
vous aider a résoudre le pro-
bléeme dans de nombreux cas :
- si vous possédez des haut-
parleurs externes, vérifiez
qu’ils sont branchés a une
source d’alimentation en état
de fonctionnement et qgu’ils
sont sous tension. Vérifiez
gu’ils  sont correctement
connectés a 'ordinateur ;

- assurez-vous que le volume

de vos haut-parleurs ou de
votre casque n’est pas désac-
tivé ou trop faible. Cela est par-
ticuliérement important pour
les ordinateurs portables, qui
possédent souvent de petits
haut-parleurs dont le volume
audio est parfois trés faible.
Certains ordinateurs portables
disposent d’un contrble de
volume externe situé a I'exté-
rieur du boitier. Si vous utilisez
un ordinateur portable, exami-

Quand ca gresille !

Vérifiez qu’ils
sont

correctement
connectés a
I'ordinateur. Si
vous n’étes pas
certain de votre
prise, essayez de
brancher vos haut-
parleurs dans
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chacune des
prises pour vérifier
I’éventuelle
émission de son.
Dans certains cas,
VOUS pouvez
contourner le
probléeme en
désactivant les
effets facultatifs

nom

des appareils plus
connus sous le

nez le contréle de volume
externe pour vous assurer qu’il
n’est pas au minimum ;

- de nombreux ordinateurs
posseédent trois prises ou plus
qui permettent la connexion a
une carte ou un processeur
audio, incluant une prise
microphone, une prise Entrée
ligne et une prise Sortie ligne.
Vos haut-parleurs doivent étre
branchés a la prise Sortie ligne.
Si vous n’étes pas certain de
votre prise, essayez de bran-
cher vos haut-parleurs dans
chacune des prises pour véri-
fier I'éventuelle émission de
son ;

- assurez-vous que votre

d’améliorations.
Si la désactivation
des effets des
haut-parleurs
résout le
probléme, vous
devez peut-étre
mettre a jour
votre pilote
audio.



casque n’est pas branché a la
prise sortie en ligne (casque)
de la carte audio ou de I'ordi-
nateur (@ moins que vous sou-
haitez utiliser le casque a la
place des haut-parleurs).
Lorsque vous branchez le
casque, la plupart des ordina-
teurs coupent automatique-
ment le son des haut-parleurs.

Vous n'entendez
aucun son ?

Essayez d’utiliser I'utilitaire de
résolution des problemes de
lecture audio pour y remédier.
Cet utilitaire recherche les pro-

blémes courants liés aux para-
meétres du volume, a la carte
audio ou au pilote, ainsi qu’aux
haut-parleurs ou au casque.

Pour ouvrir cet assistant, tapez o
Résolution des problémes,

puis cliquez sur le résultat ou
acceédez a la fenétre a partir du
Panneau de configuration.
Sous Matériel et audio, cliquez
sur Résoudre les problémes
liés aux lectures audio. Un
mot de passe ou une confirma-
tion peuvent vous étre deman-
dés. Pour étre sir d’obtenir les
utilitaires de résolution de pro-
blémes les plus récents a partir
du service de résolution des
problémes Windows en ligne,
vous devez étre connecté a
Internet. L'utilitaire va essayer

de détecter automatique-

ment les problémes et vous §

proposera des solutions
pour y remé- /

dier.

Vérifiez
le contréleur audio
Si votre ordinateur dispose
d'une carte audio ou d’un pro-
cesseur audio, encore faut-il
que cet équipement fonctionne
correctement. Quvrez e
Gestionnaire de périphériques
(Panneau de configuration/
Systéme et sécurité). Double-
cliquez sur Controleurs audio,
vidéo et jeu pour développer
cette catégorie. Si une carte
audio est répertoriée dans la
liste, vous en avez une installée
sur I'ordinateur. Si aucune carte
audio n’est répertoriée, consul-
tez la documentation fournie
avec votre ordinateur pour véri-
fier si une carte audio doit étre
installée. Si vous pensez gu’une

carte audio
est installée

mais qu’elle

ne s’affiche pas sous la catégo-
rie Contréleurs audio, vidéo et
jeu, développez Autres périphé-
riques pour vérifier les périphe-
rigues audio répertoriés. Si un
point d’interrogation de couleur

regard du nom de la carte audio
dans le Gestionnaire de péri-
phériques, il se peut gqu'il y ait
un probléme. Cliquez avec le
bouton droit sur le nom de votre
carte audio, puis sélectionnez
Propriétés. Cliquez sur I'onglet
Général, puis activez la case a
cocher Etat du périphérique
pour identifier les probléemes
liés a la carte audio. En cas de
probléme, vous pouvez avoir
besoin d’'un nouveau pilote pour
votre carte audio.

Réglez le volume
du systeme

Vérifiez que I'option muet n'est
pas activée. Si nécessaire cli-
quez sur l'icéne représentant un
haut-parleur dans la zone de noti-
fication pour désactiver I'option

Muet. Pour ouvrir
le Mélangeur de
volume, cliquez
sur le bouton
Démarrer, sur
Panneau de con-
figuration, puis
Matériel et audio,
enfin, sous Son,
cliquez sur Ajuster
le volume du sys-
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teme. Faites glisser le curseur
vers le haut pour augmenter le
volume.
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Retour dans
le passe

Qui n'a jamais souhaité pouvoir revenir en
arriére pour effacer une erreur ? Si ce n'est
pas possible dans la vie, Windows en
revanche vous le permet trés simplement.
Une solution a bien des problemes.

La protection du systéme est
une fonctionnalité qui crée et
enregistre réguliérement les
informations sur les para-
meétres et les fichiers systéme
de votre ordinateur. Elle enre-
gistre également les versions

précédentes que vous avez
modifiées. Ces fichiers sont
enregistrés dans des «points
de restauration» créés avant
certains événements systéme
importants tels que [l'installa-
tion d’'un programme ou d’un

pilote de périphérique. lls sont
aussi générés automatique-
ment tous les 7 jours si aucun
autre point de restauration n’'a
eté fait au cours de la méme
période. Toutefois, vous pou-
vez a tout moment créer des
points de restauration manuel-
lement.

Vous pouvez tirer profit de la
protection du systéme des
deux maniéres suivantes :

- si votre ordinateur fonctionne
lentement, voire connait des
défaillances, vous pouvez

Quels sont les fichiers concernés ?

pouvez les restaurer

a Restauration du  parametres du tels que les
ysteme affecte Registre. Les scripts, messages
les fichiers systeme  les fichiers de électroniques, les
de Windows, les commandes et documents ou les
programmes et les d’autres types de photos ne sont pas
—— — fichiers exécutables  concernés. Par
— - Créés sous conséguent, la
sormrzmemumirmo n’importe quel Restauration du
— - compte d’utilisateur  systéme ne vous
sont également permet pas de
susceptibles d’étre restaurer un fichier
— modifiés sur votre supprimé. Si vous
) ordinateur. Les avez sauvegarde
fichiers personnels vos fichiers, vous
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a partir d’'une
sauvegarde. Vous
pouvez connaitre les
fichiers qui seront
affectés par la
restauration en
cliquant sur le
bouton Rechercher
les programmes
concernés dans la
fenétre de choix du
point de
restauration.



utiliser la Restauration du sys-
téme pour retourner les para-
meétres et les fichiers systéme
de votre ordinateur a un état
antérieur au moyen d’un point
de restauration ;

- si vous modifiez ou suppri-
mez un fichier ou un dossier
accidentellement, vous pouvez
également le restaurer a une
version précédente enregistrée
dans le cadre d'un point de
restauration.

Protection et restauration

Paramétrer la
protection systéeme

- -

Cliquez sur le bouton
Démarrer, faites un clic droit

sur Ordinateur, puis cliquez

o A

sur Propriétés. Dans le volet
gauche, cliquez sur Protection
du systéme. Vous pouvez étre
invité a fournir un mot de passe
administrateur ou une confir-
mation. La protection du syste-
me est activée automatique-
ment pour le lecteur qui
contient  l'installation de
Windows. Vous pouvez cepen-
dant [|'activer manuellement
pour d’autres lecteurs. La pro-
tection du systéeme ne peut
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étre activée que pour des lec-
teurs formatés a I'aide du sys-

téme de fichiers NTFS.
Cliquez sur le lecteur, puis sur
Configurer.

- Pour activer la possibilité de
restaurer des parameétres sys-
téme et la version précédente
des fichiers, cliquez sur
Restaurer les parameétres
systéeme et les versions
précédentes des fichiers.

- Pour activer la possibilité de
restaurer la version précédente

des fichiers, cliquez sur Ne
restaurer que les versions
précédentes des fichiers.
Cliquez ensuite sur OK.

Si vous ne souhaitez pas que
Windows conserve des ver-
sions précédentes de vos
fichiers, désactivez la protec-
tion du systéeme. Lorsque vous
désactivez la protection du
systéme,

vous désactivez

aussi la possibilité de restaurer

/

Choisir un point de restauration

-

La Restauration du points de
systeme restauration.
recommande Essayez d’utiliser
automatiquement les points de

le point de restauration créés

restauration le plus
récent créé avant
une modification
significative telle
que l'installation
d’'un programme.

Vous pouvez points de
également choisir restauration qui
parmi une liste de sont créés

L N e el

juste avant la date
a laquelle vous
avez commenceé a
constater des
problémes. Les
descriptions des

Byt ey (edinsteun & Fotat dam beped § ve Urvuy o v | evommmm ot (h— ‘

2

automatiquement
correspondent au
nom d’un
événement, par
exemple
I'installation d’une
mise a jour par
Windows. La
Restauration du
systéme rétablit
votre ordinateur a
I’état ou il se
trouvait avant le
point de
restauration choisi.
Les points de
restauration sont
conservés jusqu’a
ce que l'espace
disque réservé par
la Restauration du
systéeme soit rempli.
Au fur et a mesure
que des points de
restauration sont
créeés, les points de
restauration

antérieurs sont
supprimés. Si vous
désactivez la
Protection du
systeme (la
fonctionnalité
permettant de créer
des points de
restauration) sur un
disque, tous les
points de
restauration sont
supprimés de ce
disque. Lorsque
vous activez a
nouveau la
Protection du
systéme, de
nouveaux points de
restauration sont
créés. Pour plus
d'informations sur
la Protection du
systéme, voir
Qu’est-ce que la
protection du
systéme ?

j

118. Mi&FS



pe—
O il e LTS T — .
b b e i Se T e
- —— i S — 1t o
B SRR B e EEE B B — s eae | s e
Bt L e TR S

A b

e

A mANE G SEES FEe TS SER S 8 PURCEIE A RSETs
L s G e W T e p— g S —
——— R . B WA s W e

.
| m———
-~ P

L e B R SRR WS ) e
B e o

- —

les fichiers systeme de votre
ordinateur a l'aide de Ila
Restauration du systéme.

Restauration du
systéme ?

La Restauration du systéme
vous aide a restaurer les
fichiers systeme de votre ordi-
nateur a un point antérieur
dans le temps. Cela permet
d’annuler les modifications du
systéme sans affecter vos
fichiers personnels tels que le
courrier électronique, les docu-
ments ou les photos.

Parfois, I'installation d’'un pro-
gramme ou d’un pilote peut
entrainer des modifications
inattendues sur votre ordina-
teur ou un comportement
imprévisible de Windows.
Généralement, la désinstalla-
tion du programme ou du pilo-
te corrige le probléme. Si ce
n'est pas le cas, vous pouvez
essayer de restaurer le systé-
me a une date antérieure a
laquelle tout fonctionnait cor-
rectement.

La Restauration du systéme
utilise la Protection du systeme
(qui doit donc étre activée)
pour créer puis enregistrer

Protection et restauration

Créer un point de restauration

Windows crée
des points de
restauration
planifiés
normalement
tous les jours,
intitulés Point de
contréle planifie,
ainsi que des
points avant
I'installation d’un
logiciel ou de
mises a jour
Windows
Update.
Cependant, il est
conseillé de
créer un point de
restauration
manuel avant
toute
modification
importante sur le

systeme,

notamment sur
la Base de
Registre, afin de
pPOoUVOIr revenir a

Créer un point de restauration

[rerer ure descrpton pour vous oider § wentfier le pount de restaurstion L2
date of Moy o ectueie wol Jovtces sutumatguurment

ATTENTION - TEST]

I’état précédent
la modification
en cas de
probleme. Dans
la fenétre des
Propriétés
systéme, sous
I'onglet
Protection du
systéme puis
cliquez sur le
bouton Créer.
Vous pouvez
également taper
restauration
dans la zone de
recherche du
menu Démarrer
puis cliquez sur
Créer un point
de restauration

dans la liste des
résultats. Pensez
a verifier que la
protection
systéme est bien
activée pour le
disque
considéré.

Une fenétre de
dialogue vous
demande
d'entrer une
description pour
identifier
facilement le
point de
restauration.

Un message de
réussite apparait
lorsque le point
a été crée.

régulierement des points de
restauration sur votre ordina-
teur. Ces points de restauration
contiennent des informations
sur les paramétres du Registre,
ainsi que d’autres informations
systéme utilisées par
Windows. Vous pouvez égale-
ment créer des points de res-
tauration manuellement.

Les sauvegardes d’images
systéme stockées sur des
disques durs peuvent aussi
étre utilisées pour la
Restauration du systéme,
comme pour les points de res-
tauration créés par la protec-
tion du systeme. Méme si les
sauvegardes d’images syste-
me contiennent vos données
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personnelles et vos fichiers
systeme, vos fichiers de don-
nées ne seront pas affectés par
la Restauration du systéme.

La Restauration du systeme ne
permet cependant pas de sau-
vegarder des fichiers person-
nels. Par conséquent, cette
fonctionnalité ne vous permet
pas de récupérer un fichier
personnel qui a été supprimé
ou endommagé. Vous devez
sauvegarder réguliérement vos
fichiers personnels et données
importantes a I'aide d’un pro-
gramme de sauvegarde.

Lancer la
restauration

du systéme

Avant de lancer la Restauration
du systéme, enregistrez tous
les fichiers ouverts et fermez

-

tous les programmes. En effet,
une fois que vous avez confir-
mé votre point de restauration,
la Restauration du systéeme
devra redémarrer votre ordina-
teur. Pour ouvrir la
Restauration du systéme, cli-
quez sur le bouton Démarrer.
Dans la zone de recherche,
tapez Restauration du sys-
téme, puis, dans la liste
des résultats, cliquez sur
Restauration du systéme.
Vous pouvez étre invité a four-
nir un mot de passe adminis-

trateur ou une confirmation.

Pour ouvrir Restauration du
systéme, cliquez sur le bouton
Démarrer. Dans la zone de
recherche, tapez Restauration
du systéme, puis, dans la liste
des résultats, cliquez sur
Restauration du systéme. Si
vous étes invité a fournir un
mot de passe administrateur
ou une confirmation, fournis-
sez le mot de passe ou la
confirmation. L'Assistant vous
propose ensuite de choisir un
point de restauration (qui se

Créer un raccourci pour

— | acceder a la Protection systeme

Pour restaurer ou
créer un point
de restauration, il
faut accéder a
'onglet Protection
systeme par
Démarrer\Panneau
de configuration\
Systeme et
Sécurité\Systeme,
puis cliquez sur le
lien Protection du
systéme dans le

120. Mi&¥6

volet de gauche, ce
qui peut s'avérer un
peu lassant. Si
vous souhaitez
effectuer
régulierement des
restaurations, ce
qui peut étre le cas
si vous testez de
nouveaux logiciels,
parce que la
procédure est plus
rapide que des
désinstallations
successives, vous
pouvez créer un

raccourci
permettant
d'accéder
directement a la
fenétre désirée.
Pour cela, effectuez
un clic droit sur le
Bureau et
sélectionnez
Nouveau, puis
Raccourci dans le
menu contextuel.
Dans la zone Entrez
I'emplacement de
I'élément, saisissez

control.exe

sysdm.cpl @0,4
puis cliquez sur
Suivant pour
valider. Nommez le
raccourci. Le
nouveau raccourci
s'affiche sur le
Bureau. Un simple
clic sur ce
raccourci ouvre
directement I'onglet
Protection du
Systéme pour
restaurer ou créer
un point de
restauration.



Protection et restauration

met en surbrillance) et de
confirmer ce choix. Une der-
niére fenétre de confirmation
apparait, précisant que |'opé-
ration ne peut étre interrompue
une fois lancée. Si vous validez
par Oui, I'opération se poursuit
automatiquement et votre ordi-
nateur redémarre tel qu'il était
a la date choisie, du moins
pour la configuration systéme
et les programmes installés, en
affichant un message de réus-
site. En revanche, tous les dos-
siers et documents ultérieurs a
cette date sont fort heureuse-
ment toujours disponibles.

Annuler les
modifications
effectuées

A chaque utilisation de la
Restauration du systéme, un
point de restauration est créé
avant toute opération, ce qui
vous permet d’annuler les
modifications si elles ne per-
mettent pas de résoudre votre
probléme. Si vous utilisez la
Restauration du systéme
lorsque l'ordinateur est en
mode sans échec ou si vous
utilisez les Options de récupé-
ration du systéme, vous ne
pouvez pas annuler I'opération
de restauration. Cependant,

Sous Windows 7,
il est maintenant
possible de
nettoyer
directement la
totalité des points
de restauration,
sans désactiver
la protection
systéme, ce qui
n'était pas le cas

/" Nettoyer les points de restauration )

Démarrer, option
Propriétés).
Cliquez sur
Configurer puis
sur Supprimer
puis confirmez en
cliquant sur
Appliquer. Tous
les points de
restauration sont
alors effacés.

dernier point de
restauration créé.
En effet, si vous
effectuez un
nettoyage des
fichiers systéme
(clic droit sur le
disque dur,
sélectionnez
Propriétés, puis
Nettoyage de

auparavant. Il est également disque et cliquez

Ouvrez I'onglet possible, comme  sur Nettoyer les

Protection du sous Vista, de fichiers systéme),

systéme dansla  conserver le tous les autres

fenétre des e fichiers

Propriétés du S £ correspondant

systéme (clic - - aux anciens

droit sur e | points de

Ordinateur sacreau restauration
Qans le menu .= | seronteffacés. )

Vous pouvez exécuter a nou-
veau la Restauration du systé-
me et sélectionner un autre
point de restauration s’il en
existe un.

Pour annuler les modifications
effectuées par la Restauration
du systéme, commencez par
ouvrir Restauration du syste-
me, cliquez sur le bouton
Démarrer. Dans la zone de
recherche, tapez Restauration
du systéme, puis, dans la liste
des résultats, cliquez sur
Restauration du systéme. Si
vous étes invité a fournir un
mot de passe administrateur
ou une confirmation, fournis-
sez le mot de passe ou la
confirmation.

Cliquez sur Annuler la restau-
ration du systéme, puis faites
Suivant.

Vérifiez votre sélection, puis cli-
quez sur Terminer.

Si la Restauration du systéme
ne résout pas le probléme,
vous pouvez annuler la restau-
ration ou sélectionner un autre
point de restauration. Si la
Restauration du systéme n’af-
fiche aucun point de restaura-
tion, vérifiez que la Protection
du systéme est activée et que
vous avez au moins 300 Mo
d’espace libre sur votre disque
dur si sa taille est supérieure ou
égale a 500 Mo, ou au moins
50 Mo d’espace libre si sa taille
est inférieure a 300 Mo.
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Alertes de

securi

Dans Windows 7, toutes les alertes
concernant la sécurité et I'entretien courant
du systéme d'exploitation sont regroupées
dans un méme espace qui permet également
de résoudre de nombreux probléemes.

Le Centre de maintenance est
un emplacement centralisé qui
permet d’afficher des alertes et
d’entreprendre des actions qui
peuvent aider Windows a
s’exécuter sans probléme. Tous
les messages importants rela-
tifs aux parametres de sécurité
et de maintenance qui nécessi-
tent votre attention sont ainsi

122. MIiCFo

regroupés dans cette zone, qui
permet a |'utilisateur d'avoir une
vision globale de la situation de
son systéme d'exploitation.
Pour ouvrir le Centre de main-
tenance, cliquez sur le
bouton Démarrer puis :
sur Panneau de confi-
guration. Dans la zone|
Systéme et sécurité,

te

cliquez sur Consulter I'état de
votre ordinateur.

Solution immédiate
Dans de nombreux cas, il est
possible de remédier immédia-
tement a l'alerte. Par exemple,
si vous recevez une alerte préci-
sant que vous n'avez pas de

1l

=== ¥ nton

logiciels antivirus installés, un
clic sur le bouton Télécharger
vous expédiera immédiatement
sur la page du site de Microsoft
vous proposant non seulement
Securty Essentials, la solution
propriétaire de I'éditeur, mais
également des liens vers les
principaux logiciels du marché,
gratuits (comme Avast ou AVG)
et commerciaux. Une approche
élégante que les messages trés
intrusifs de Vista !



Centre de maintenance

Modification impossible

Si une tache ou un
parametre n’est pas
disponible, c’est peut-étre
parce que votre
administrateur systéme I'a
désactivé. Un utilisateur avec
des privileges
d’administrateur peut avoir
modifié la stratégie de
groupe sur votre ordinateur
pour supprimer I'accés aux
parameétres. Dans ce cas,
contactez I'administrateur
pour modifier les parameétres
de votre choix. Si votre
ordinateur appartient au
réseau d’une organisation,
telle gu’une école, une
administration ou une
entreprise, 'administrateur
systéme a peut-étre
désactivé ou supprimé
certains parameétres a I'aide
de la stratégie de groupe. La
stratégie de groupe est une
fonctionnalité Windows qui
permet aux administrateurs
systéme de gérer I'acces
utilisateur aux fonctionnalités
Windows.

La fenétre qui s'ouvre affiche
les messages les plus
récents. Les éléments en
rouge portent la mention
Important. lIs signalent des
problemes significatifs qui
doivent étre traités sans
tarder, par exemple un

antivirus obsoléte qui a
besoin d’étre actualisé. Les
éléments en jaune sont des
taches suggérées que vous
devez envisager de traiter,
par exemple, des taches de
maintenance
recommandeées.

Pour afficher des
informations détaillées sur la
section Sécurité ou
Maintenance, cliquez sur
I’en-téte ou la fleche située
en regard de I'en-téte pour
développer ou réduire la
section. Si vous ne souhaitez
pas afficher certains types

e —

de messages, Vous pouvez
choisir de les masquer.
Pour savoir en un clin d’ceil
si vous avez de nouveaux
messages dans le Centre
de maintenance, placez le

pointeur de votre souris sur
I'icéne du Centre de
maintenance.

En cliquant sur Modifier les
paramétres de contrdle de
compte d'utilisateur, vous
pouvez choisir la «sensibilité»
du niveau d'alerte. Le niveau
le plus élevé provoque un
message a toute

modification des parametres
par des programmes ou
I'utilisateur. Tous les
messages étant archives,
cette solution permet de
garder une trace de |'activité.

pr

L'option Modifier les
parameétres du Centre
de maintenance permet
d'activer ou de désactiver
les messages.
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sous Windows 7. Il aborde de maniere ceux-ci, plusieurs chapitres sur les
accessible de nombreux aspects qui problématiques liées a I'optimisation et au
pourront intéresser tous les utilisateurs, dépannage.

Bg;ﬁ?ﬁgggﬁ eséysrtﬁ(?gﬁéexploﬂatlon, Auteur : Jean-Paul Mesters / Editeur :

Auteur : Emmanuel Dreux / Editeur : Eni \Mfcro Application / Prix : 20 € environ /
Editions / Prix : 30 € environ

126. Mi&¥6



Hacking
Interdit

Si vous voulez faire des
cauchemars informatiques,
ce livre est fait pour vous.
Heureusement, s'il passe
en revue tous les risques
que court aujourd'hui
I'internaute imprudent, il
propose bon nombre de
solutions concretes pour
protéger son réseau et son
ordinateur, surfer sur
Internet en restant
totalement anonyme et
— échapper aux
spammeurs.
Il indique
comment
également se
protéger des
virus et des
attaques et
récupérer
intégralement
ses données
apres une

HACKING

INTERDIT

réinstallation.
Remarquablement complet,
il utilise largement les
illustrations pour rendre
accessibles ces domaines
complexes.

Auteurs : Collectif

Editeur : Micro Applications
Prix : 25 € environ

Guide de I'administrateur /

Windows 7

£A

il Ce guide de référence officiel de
I'éditeur répond a toutes les attentes

2 des administrateurs systeme sous
Windows 7. Il traite de nombreux
S | points comme la gestion de la

configuration, le démarrage, la
personnalisation, I'administration
des réseaux, la configuration de I'accés a
distance et de la connectivité sans fil, sans
oublier tous les parametres liés a la sécurité. Il
propose de nombreux tableaux de synthese,
des listes récapitulatives et des pas a pas.
Auteur : William R. Stanek / Editeur : Microsoft
Editions / Prix : 45 € environ

Le livre de Windows 7 \

Un manuel généraliste sur la derniére version
du systéme d'exploitation de Microsoft, pour
partir sur de bonnes bases mais aller assez
loin, destiné aussi bien aux utilisateurs
débutants qu'aux habitués des anciennes
versions de Windows. Mention spéciale pour
les chapitres consacrés au dépannage et aux solutions
aux problemes les plus courants, ainsi que pour le
nombre d'astuces pratiques directement exploitables. La
précédente édition compte déja plus de 70.000 lecteurs !
Auteur : Jean-Francois Behan / Editeur : First Interactive

Cfx : 16 € environ /

Windows 7 avance

Si de nombreux ouvrages se propo-
sent de vous faire débuter, ils sont Windows7
moins nombreux a vous proposer d'aller | avance

il o
050

plus loin. C'est le défi relevé par le livre
de Thomas Garcia, administrateur systéme, et Louis-
Guillaume Morand, consultant en technologies
Microsoft. Ici, vous découvrirez comment configurer
votre systeme, optimiser les disques durs, protéger vos
données ou sécuriser votre ordinateur.
Auteur : Thomas Garcia / Editeur
Prix : 30 € environ

Eyrolles

Dépanner et optimiser un PC\

pour les Nuls

La version Windows 7 n'est pas encore
disponible. Mais sous Vista, cette

edition prouve que le dépannage et
I'optimisation ne sont pas réservés
qu’aux professionnels et que personne
n'est obligé d'étre

totalement désarmé.

Auteur : Dan Gookin

™ Editeur : Editions Générales
' First / Prix : 23 € environ j
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Administrateur

Utilisateur disposant de tous
les droits sur un systeme
logiciel. Il peut notamment
définir les autorisations des
autres utilisateurs.

Adresse IP

Adresse unique sur I'ensemble
du réseau Internet qui permet
d'identifier une machine. Elle
est généralement présentée
sous la forme d'un groupe de 4
nombres. Votre ordinateur, s'il
est connecté sur Internet,
dispose d'une adresse IP
généralement fournie lors de la
connexion par votre fournisseur
d'acces.

ADSL (Asynchrone Digital
Subscriber Line)

Mode de transmission des
données par le réseau
téléphonique permettant une
connexion rapide et
permanente. La généralisation
de I'ADSL a revolutionne
l'usage d'Internet.

Anti Phishing Working Group
Association des acteurs du
marché qui luttent contre les
arnaques en ligne.
(www.antiphishing.org).

Anti-spam
Logiciel qui permet de détecter
et filtrer les spams.

Antispyware

Logiciel congu pour détecter et
supprimer les logiciels espions
susceptibles d'étre présents
sur votre ordinateur.

Antivirus

Logiciel congu pour rechercher,
détecter et éliminer les virus
informatiques et autres
malwares.

Authentification

Processus de validation des
informations d'identification
d'un utilisateur.
L'authentification exige le plus
souvent que |'utilisateur
fournisse un identifiant et un
mot de passe.

Base de registre
Fichier contenant les
informations de configuration
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matérielle et logicielle de
Windows. Elle est copiée en
mémoire vive lors du
démarrage de Windows, ce qui
explique la demande de
redémarrer le systéme a
chaque installation ou
modification de programme car
la base de registre est alors
implémentée sur le disque dur
uniquement ce qui implique
une nouvelle copie en mémoire
vive.

Bios (Basic Input Output
System)

Premier programme utilisé par
I'ordinateur lors du démarrage.
Il est stocké dans une mémoire
morte qui se trouve sur la carte
meére. Son réle est de gérer les
échanges de données entre les
différents périphériques.

Bug

Interruption dans I'utilisation
d’un logiciel, I'ordinateur se
bloque. Il faut généralement le
redémarrer et souvent accepter
de perdre le travail qui était en
cours.

Cheval de Troie

Programme qui exécute des
instructions sans votre
autorisation. Ces instructions
sont généralement nuisibles.

Cookies

Petits fichiers qui mémorisent
des informations personnelles
concernant vos habitudes de
navigation et recueille des
données sur votre
comportement sur Internet.

Correctif

Egalement appelé patch ou
mise a jour (corrective), un
correctif est un module logiciel
regroupant un ou plusieurs
fichiers destinés a résoudre
une anomalie constatée dans
un logiciel.

Driver

Programme nécessaire au
fonctionnement d’un
périphérique sur I'ordinateur.
Voir Pilote

e-mail

Service de correspondance qui
permet I'échange de messages
électroniques a travers un
réseau informatique en mode
asynchrone. Par extension, on
utilise aussi les termes courrier
électronique et courriel pour
désigner le message lui-méme.

FAQ

Terme anglais signifiant
Frequently Asked Questions.
Documentation sous forme de
questions/réponses de
problémes ou de questions
que chaque utilisateur peut se
poser. En francais, on utilise
I'acronyme de Foire Aux
Questions.

Firewall

Systéme de sécurité (coupe-
feu) qui sert de filtre de
protection entre un ordinateur
et Internet.

Hacker

Individu possédant des
connaissances trés pointues
sur le matériel informatique, les
systemes d'exploitation ou
encore les réseaux.
Contrairement au pirate
informatique (ou «cracker»)
auquel il est souvent assimilé,
le hacker n'a pas la volonté de
nuire mais plutét d'améliorer
des technologies existantes, y
compris dans le domaine de la
sécurité.

Hoax

Courrier électronique
propageant une fausse
information et poussant le
destinataire a réaliser des
actions et/ou a diffuser la
nouvelle a tous ses proches ou
collégues. Les informations
contenues dans un hoax
s'avérent toujours perturbantes
(enfant malade, disparition,
annonce d'un dangereux
virus...) ou promettant mille et
une merveilles (bonheur assuré,
gain d’argent...)

Login ou password
Mot de passe pour démarrer



votre ordinateur, accéder a
Internet ou a votre
messagerie...

Onglet

Partie d'une page qui reste
toujours visible afin d'y accéder
rapidement, a la maniéere de
ceux présents dans les trieurs
pour classer des feuilles.

Malware

Contraction de “malicious
software”. Il s'agit d'une famille
de programmes
spécifiquement congus pour
nuire a un systéme ou a ses
utilisateurs. Parmi les
malwares, on peut trouver les
virus, les vers ou les chevaux
de Troie.

Mise a jour (Update en
anglais)

Action d'installer des correctifs
ou une version plus récente
d'un logiciel.

Pare-feu

Ensemble de matériels et de
logiciels destiné a protéger le
réseau privé des intrusions
venant d'Internet. Voir Firewall

Patch
Voir Correctif.

Phishing (Hameconnage)
Technique utilisée via Internet
pour collecter des informations
confidentielles : mot de passe,
code carte bancaire, identifiant
de connexion..., afin
d'escroquer les internautes. Le
principe repose sur un courriel,
envoyé a plusieurs personnes
au hasard (assimilé a un
spam), de la part d'un
organisme officiel bancaire ou
autres, invitant les destinataires
a se connecter sur leur compte
en ligne et a modifier ou entrer
leurs informations
personnelles.

Pilote (ou driver)

Logiciel permettant a un OS
d'utiliser un périphérique
(imprimante, modem, carte
graphique, carte son...).

Routeur

Appareil qui assure la
connexion physique entre deux
réseaux (réseaux locaux,
réseaux reliés a Internet..) et la
gestion de la transmission des
paquets de données de
I'émetteur au récepteur.

Scan / Scanner

Action de vérification et
d'analyse en profondeur. On
peut par exemple scanner un
systéme afin de détecter la
présence de virus, spyware...

Spam (littéralement,
abréviation de SPiced hAM ou
«paté épicé»). Terme désignant
les envois massifs de
communication, notamment via
les messageries électroniques,
non sollicitées par les
destinataires, a des fins
publicitaires ou malhonnétes.
La traduction frangaise
«pourriel» est peu utilisée.

Spoofing

Usurpation d'identité. Le
spoofing d'adresse e-mail
consiste a envoyer un mail au
nom de quelqu'un d'autre.
Certains virus utilisent cette
méthode pour faire croire que
le mail que I'on recoit provient
d'un ami.

Spyware (Logiciel espion)
Application qui utilise une
connexion Internet en arriére
plan sans que I'utilisateur le
sache ou ait donné son accord.
Elle peut ainsi, a des fins
commerciales ou malveillantes,
transmettre sur un serveur
distant des informations
recueillies sur la machine de
cet utilisateur.

SSL (Secure Socket Layer)
Protocole de sécurisation des
communications.

TCP/IP (Transmission Control
Protocol/Internet Protocol).
Ensemble des protocoles de
communication utilisés dans
Internet et permettant de gérer
la circulation des données dans
le réseau, tout en assurant le

bon échange de ces données
entre un point et un autre du
réseau.

Téléchargement
Récupération de données
(programmes, fichiers, photos,
musiques, vidéos...) a partir
d'un ordinateur distant. On
parle de download quand le
téléchargement s'effectue vers
un ordinateur local et d'upload
dans le cas inverse.

URL (Uniform Resource
Locator)

Chaine de caracteres indiquant
I'emplacement d'une ressource
sur Internet et la méthode
permettant d'y accéder.

USB (Universal Serial Bus)
Norme de connexion de
périphériques externes (souris,
clavier, modem, scanner, unité
de sauvegarde...) qui peuvent
étre connectés a I'ordinateur.

Ver (Worm en anglais)
Programme malveillant qui se
propage sur un réseau, en se
servant des adresses de
courriel contenues dans le
carnet d'adresses des logiciels
de courrier électronique ou de
messagerie instantannée.

Virus

Programme malveillant qui
posseéde la faculté de créer les
répliques de lui-méme dans un
autre programme et qui cause
souvent des effets néfastes,
tels qu'affichage de messages
intempestifs, ralentissement de
I'ordinateur, pertes de
données...

WiFi (Wireless Fidelity)
Technologie permettant
I'interconnexion d'ordinateurs
sur un réseau sans fil grace
aux ondes radio. Derriere ces
lettres se cachent plusieurs
normes de réseau sans fil
définie par I'lEEE (Institute of
Electrical and Electronics
Engineers), les plus connus et
utilisées sont 802.11b et
802.11g.
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Achetez et vendez rapidement au meilleur prix

IMMOBILIER, AUTO, EMPLOI, MULTIMEDIA, PHOTO,
VIDEO, BRICO, DECORATION, VETEMENTS, LOISIRS...

Achetez et vendez du
neuf et de l'occasion

Le premier site gratuit

de petites annonces

Mode d'emploi :

- Déposez votre annonce en 1 minute chrono sur http://www.venteparfaite.fr

- Publiez directement vos annonces depuis votre téléphone portable

- Vous cherchez quelque chose ? Recevez une alerte dés que le bien est disponible

" Appllcatlon iPhone gratuite pour publier et rechercher
st des annonces directement depuis son téléphone

en partenariat avec les magazines positifs




Découvrez l'offre digit.ale Lafont presse

Redécouvrez le plaisir de lire...autrement.

* Vos nouveaux numéros en temps réel dés leur parution

e Haute qualité graphique et contenus identiques a la version papier

« En ligne depuis n'importe quel terminal, et hors ligne (téléchargement)
e Sélection, envoi et partage de vos articles préférés

* Stockage illimité et gestion des archives

* Recherche par mots clés

e Lecture facile et intuitive
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Votre magazine disponible sur tous supports numériques :

PC, Mac, et bient6t sur iPad, iPhone et autres tablettes.
Liste des magazines disponibles actualisée en temps réel. Tous les magazines

de Lafont presse sont disponibles en édition digitale. Pour vous abonner, ache- Poery 2
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